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Sammanfattning

Modern mjukvara kors ofta i manga olika miljder vilket stdller hoga krav pa
testning och kvalitetssikring. Mjukvara som l6pande foérvaltas maste testas
regelbundet for att sdkerstilla kompatibiliteten till de milj6er eller plattformar
som den anvinds i. Detta kan knyta upp stora mangder resurser i form av
mantimmar for testare och hardvarutillgdnglighet. Genom att testa virtuellt &r
det mojligt att automatisera stora delar av processen pa ett enkelt sétt och i
och med det effektivisera testningen.

I det hir examensarbetet designades, implementerades och utvérderades ett
automatiserat testsystem som utnyttjar virtuella maskiner &t Scania pa
avdelningen fér Diagnostic Communication and Software Download, RESC.

Det implementerade testsystemet mojliggjorde dagliga regressions- och installa-
tionstester pa alla de plattformar som mjukvarukomponenten SCOMM, Scania
Communication Module, anvands i. Vissa smérre svarigheter méirktes av som att
nagra Windows-versioner uppforde sig pa lite olika sitt angaende rattigheter och
beteende samt att det trots den laga overheaden i de virtuella maskinerna kunde
uppsta timingproblem i ett fatal testfall, vilket ledde till att de stundtals kunde
misslyckas.

Genom att parallellt kora tester i olika operativsystem kunde flera tester utforas
pa kortare tid &n forut. Testtillforlitligheten 6kade ocksd i och med att alla
testkdrningar varje gang kunde utga fran samma tillstand av de virtuella
maskinerna. Arbetstiden for installation och underhall av testmiljon kan minskas
i och med att manga virtuella maskiner kan samexistera pa en fysisk maskin.



Design and realisation of an automated software
testing system utilizing virtual machines

Abstract

Modern software is often run in many different environments which puts high
demands on testing and quality assurance. Continuous testing of software during
the software development cycle is necessary in order to ensure the compatibility
between the software and the different environments or platforms in which the
software is used. This may require significant resources in the form of man
hours for testers and hardware availability. By testing in virtual environments
it is possible to automate most of this process in an easy way and thus make
testing more efficient.

In this master thesis an automated test system utilizing virtual machines was
designed, implemented and evaluated for Scania at its department for Diagnostic
Communication and Software Download, RESC.

The implemented test system enabled regression and installation testing of the
software component SCOMM, Scania Communication Module, to be performed
on all the supported platforms on a daily basis. Some minor difficulties were
experienced such as some versions of the Windows operating system behaving
differently regarding to permissions and operation and also that despite the low
overhead of the virtual machine some timing issues were noticed in a few test
cases which led them to intermittently fail.

By testing software in different operating systems in parallel, it was possible to
do more testing in less time than before. Testing reliability was increased due to
every test starting from a known state of the virtual machines. The time spent
on setup and maintenance of the testing environment can be decreased since
multiple virtual machines can co-exist on one physical machine.
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Forklaringar och nomenklatur

Forkortning

Betydelse

Virtuell maskin

En virtuell maskin, VM, kan ses som ett mjuk-
varulager som kors pa en fysiskt maskin. Den
virtuella maskinen ger en bild, eller illusion, av
en dedikerad fysisk maskin till programvara
som kors inuti den. Detta innebdr mojlighet
att kora ett helt datorsystem i mjukvara.

Véardbaserad virtuell maskin

Eng. Hosted Virtual Machine. Virtuell maskin
som kors inuti ett existerande operativsystem.
Virtualiseringsmjukvaran (VMM) installeras
da som en helt vanlig applikation.

Fysisk och Virtuell testning

Uttrycken fysisk- och virtuell testning f6-
rekommer 16pande i denna rapport. Fysisk
testning definieras som att mjukvara testas
direkt pa fysisk hardvara och alltsd utan néa-
gon form av virtualisering inblandad. Virtuell
testning definieras som att mjukvara testas i
en virtualiserad maskin.

CAN

CAN, Controller Area Network eller CAN-bus
dr en kommunikationsbuss som finns i ndstan
alla fordon nyare &n ar 2000. CAN mojliggor
informationsutbyte mellan olika styrenheter
i och protokollet kinnetecknas av dess hoga
tillférlitlighet.

SCOMM

SCOMM, eller Scania Communication Modu-
le, ar den mjukvarukomponent som gor det
mojligt att med en PC kommunicera med
styrenheter i Scanias produkter. Se avsnitt 1.2
for ytterligare information om SCOMM.

NAT

NAT eller Network Address Translation moj-
liggdr att ndtverkstrafik fran ett subnit i en
privat adressrymd kan dirigeras (eng. routing)
via ett IP-nummer i en publik adressrymd till
andra publika nét.




XSLT XSLT, eller Extensible Stylesheet Language
Transformations, ar ett sprak for att trans-
formera XML-dokument till andra dokument
som exempelvis HTML.

HDD Hard Disk Drive, eller mekanisk harddisk.
Mojliggor datalagring pa roterande magnetis-
ka skivor.

SSD Solid-state drive, datalagringsdisk utan nagra

rorliga delar. Istiillet for magnetiska skivor
anvinder en SSD flashminnesteknik for att
lagra information.

Nomenklatur

I rapporten férkommer 16pande hinvisningar till data-objekt och data-klasser.
For att fortydliga vilken instans av detta som asyftas beskrivs data-objekten i
kursiv stil och data-klasserna utan kursiv stil.



1 INLEDNING

1 Inledning

Da manga mjukvaruprojekt har en tendens att viixa kontinuerligt med inférande
av ny funktionalitet och réttningar stélls héga krav pa lopande testning for
att sdkerstélla krav och kvalité pa mjukvaran. En vanlig metod for att testa
att dndringar och nya funktioner inte infér buggar dr regressionstestning. Flera
testmetoder beskrivs i avsnitt 3.3.4. I manga fall &r dessa tester specificerade att
koras efter kompilering for att snabbt hitta avvikelser i mjukvarans férvintade
beteende. Ett problem &r dock att mjukvara ofta kors i manga olika miljéer
sasom olika operativsystem vilket stéller hardare krav pa testningen. Det &ar
t.ex. sdllan som slutanvdndaren har exakt samma mjukvara installerad pa sin
dator som utvecklaren. I det hir examensarbetet utvecklas och utvirderas ett
system som enkelt kan testa mjukvara i olika operativsystem och med olika
konfigurationer pa en enda dator med hjilp av virtuella maskiner.

1.1 Bakgrund

I moderna fordon har elektroniken en central roll. De flesta av reglersystemen
anvidnder nagon form av mjukvara for att styra olika funktioner och &r i sig
beroende av olika sensorer och givare. Vid fel pa exempelvis en givare kan
styrdonen ofta upptécka detta och sitta en felkod. Dessa felkoder ger en ledtrad
till var felen finns sa att de kan atgirdas.

Scania har behov av att kunna kommunicera med lastbilarna fran en PC for
att kunna ldsa ut driftsdata, felsdka och uppdatera fordonens programvara.
For att 16sa detta sker 16pande utveckling av en kommunikationsmodul kallad
Scania Communication Module, SCOMM, som fungerar som ett lager mellan
fordonets kommunikationsbuss och en PC. Denna modul anvinds sedan bade
internt pa manga avdelningar inom Scania och externt av Scanias aterforséljare
dar det finns behov av att kommunicera med fordonen. Nagra exempel pa
anvindningsomraden &r t.ex. i verkstadsprogram som mekaniker anviinder for
att felsdka och uppdatera fordonens programvara och i produktionsverktyg
for att kunna kommunicera med styrenheter bade i testfordon och pa bank.
Banktestning syftar pa att enskilda styrenheter testas utanfor ett fordon.

Da denna kommunikationsmodul &r central fé6r kommunikationen med fordonen
ar det viktigt att den fungerar som ténkt och uppfyller kraven som stills
pa den. Diarfor &r testning av denna modul av stor betydelse. Scania vill
utvidga testningen med mojlighet att genomféra mjukvarutestning i virtuella
miljéer, d.v.s. mojlighet att kora tester i virtuella maskiner, och pa sa sétt
kunna automatisera testningen av mjukvara pa olika operativsystem och med
varierande konfigurationer. Detta forvintas leda till béttre kvalitetssikring av
kommunikationsmodulen.

1.2 SCOMM

Kommunikationsmodulen SCOMM &r skriven i C++ och C# och anvinds som
tidigare ndmnts vid kommunikation med Scanias styrenheter och fordon. For
att kunna anvinda all funktionalitet i SCOMM behdéver tva USB-enheter vara
inkopplade i den PC som ska kommunicera med styrenheter i nagon av Scanias
produkter. Den ena USB-enheten ir ett diagnoskommunikationsgrénssnitt som
fysiskt kopplar ihop en PC med en eller flera styrenheters CAN-bus och den
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andra USB-enheten &r en licensnyckel som anvénds for att férhindra obehdrig
manipulation av styrenheterna och dven mojliggér sparning av vilken verkstad
som gjort vad med en viss styrenhet.

KWP2000 (Keyword Protocol 2000, ISO 14230) och UDS (Unified Diagnostic
Services, ISO 14229-1) ar standarder for funktionalitet for diagnoskommunika-
tion som kan implementeras i styrenheter. Syftet med dessa standarder dr att fa
ett tydligt granssnitt for hur diagnoskommunikationen gar till pa4 CAN-bussen.
Standarderna implementeras i styrenheterna som ett antal mjukvarutjinster
som det dr mdjligt att komma at via ett diagnoskommunikationsgrénssnitt.
UDS é&r en vidareutveckling av KWP2000 och malet pa Scania &r att ersitta
det dldre KWP2000 med UDS i nya system.

SCOMMs uppgift dr att skapa en hogre abstraktionsniva for dessa protokoll
pa CAN vilket gor det mojligt féor annan mjukvara genom SCOMMs API
att lasa och skriva data till styrenheter p4 CAN-bussen utan att behoéva
hantera CAN-kommunikationen pa lag niva. SCOMM omvandlar dven data fran
CAN-bussen till férstéeliga enheter upp till 6vre lager / applikationer. Dessa
dataomvandlingar finns specificerade i XML-filer dar specifika styrenheter har
definierade skalningar for dess parametrar och signaler.

1.2.1 SCOMMs Testramverk

Ett testramverk finns i dagsliget och anvinds for kontinuerlig testning av
SCOMM. Testramverket #r skrivet i C# och anropar SCOMM genom dess
.Net API. Testramverket gor det mojligt att kdra olika funktioner i SCOMM
och jamfora returnerade resultat mot forvintade. Det finns &ven mojlighet att
anvinda inspelad diagnoskommunikation for att kunna testa SCOMM mot
styrenheter som inte dr fysiskt tillgdngliga. Den hogsta nivan pa indata till
testramverket kallas for testuppsdtitning och innehaller enkelt uttryckt alla tester
som kors vid regelbunden testning av SCOMM. Se kapitel 4 f6r en genomgang
av testramverket.

1.2.2 Teststrategi av SCOMM

Teststrategin av SCOMM é&r att framst med automatiserade tester kunna testa
maximalt for de resurser som liggs ner pa testning. Det foérekommer #ven
manuella tester i t.ex. helbil for att kvalitetssdkra nya funktioner. Regressions-
testning ska sdkerstilla att gammal historisk funktionalitet bibehalls. Tester ska
i normala fall alltid automatiseras i SCOMMs testramverk och regressionstestet
pa systemniva ska koras varje natt pa SCOMMs huvudspar i versionshanterings-
systemet, Perforce. Kontinuerlig kvalitetssikring ska genomf6ras och stravan ska
vara att de automatiserade testen ticker in alla nya fordndringar av produkten.

1.3 Nya anvindningsmgjligheter

Systemet som utvecklas i detta examensarbete dr tinkt att utvidga nuvarande
regressionstest med kontinuerlig testning i de olika operativsystem dér SCOMM
ska kunna anvindas. Ett mojligt tillvigagangssitt &r att Gver natten kora
igenom testerna pa de berdrda operativsystemen for att sikerstélla att inga
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dndringar i kod eller drivrutiner paverkat funktionaliteten och stabiliteten av
SCOMM.

1.4 Problemstéllning och mal

Rapporten dmnar utreda olika losningsalternativ for att utvidga SCOMMs
testramverk med virtuell testning och déarefter utvirdera en vald och imple-
menterad 16sning med avseende pa nedanstaende punkter.

Utvarderingen av den valda l6sningen ska ta hansyn till foljande aspekter:

e Tid: Ar det mojligt att vinna tid pa att testa virtuellt?

e Prestanda: Hur mycket skiljer prestandan mellan fysisk och virtuell
testning? Ar det maojligt att oka prestandan genom parallellisering?

e Hardvaruutnyttjande: Ar det mojligt att 6ka utnyttjandet av hardvaran?

e Automatisering: Till vilken niva dr det mojligt att automatisera testning-
en?

e Anvindarvinlighet: Ar det enkelt att underhalla testsystemet?

e Kravuppfyllnad: Uppfyller 16sningen alla krav i avsnitt 1.57

1.5 Kravstillning

Den valda 16sningen for virtuell testning av SCOMM beho6ver uppfylla féljande
krav. Det ska ga att:

e i konfigurationsfil specificera vilka testuppsdttningar som ska koras i olika
virtuella maskiner.

e i konfigurationsfil specificera hur SCOMM ska installeras i virtuell maskin
samt forvintat resultat av installationen.

e i konfigurationsfil specificera vilken USB-ansluten hardvara som ska vara
tillgdnglig i en virtuell maskin innan test paborjas.

e fran kommandorad starta test pa flera virtuella maskiner med olika
SCOMDM-installationer och ansluten hardvara.

e f3 testrapporter sammanstéillda med testdata och resultat.
e integrera den virtuella testningen till nuvarande testramverk.

e ha all programkod implementerad i C+#.

1.5.1 Funktionskrav hos virtualiseringsmjukvara

Det forsta kravet &r att virtualiseringsmjukvaran ska ga att koéra i Windows
pa x86- och x64-plattformen och ska klara av att virtualisera 32- och 64-bitars
Windows-operativsystem fran Windows XP och framéat. Anledningen till att
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just dessa Windows-versioner ska stodjas dr att det &r de som anvinds av
slutanvindarna av SCOMM.

Det andra kravet dr att det ska finnas nagot slags API fran vilket det dr mdojligt
att programmeringsméssigt styra de virtuella maskinerna fran ett fristdende
program. Detta &r nddvindigt eftersom de virtuella maskinerna maste kunna
startas, stoppas, aterstillas, med mera, per automatik.

Det tredje kravet ar att det ska finnas stod for att komma at USB-enheter,
som dr monterade pa virden, i de virtuella maskinerna. Det ska ocksa finnas
mojlighet att programmeringsmaissigt montera och demontera dessa USB-
enheter i de virtuella maskinerna. Anledningen till att det ska vara mojligt
att fran mjukvaran montera och demontera USB-enheterna &r fér att kunna
automatisera testningen av olika hardvarukonfigurationer. Denna automation
innebér att de USB-enheter som en virtuell maskin ska ha tillgang till ska kunna
specificeras i en konfigurationsfil. USB-enheternas funktion forklaras i avsnitt
1.2.

Det fjirde kravet ar att det ska finnas stod for s& kallade 6gonblicksbilder (eng.
snapshots, beskrivs nérmare i avsnitt 3.4.4) eftersom det gor det mojligt att
spara olika tillstand pa en och samma virtuella maskin. Detta innebér att det
gar att aterstélla maskinen till ett kiint tillstand vilket dr det utgangslige som
dr bast ldmpat for testning.
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2 Metod

Metoden som det hir examensarbetet har utgatt ifran bestar av fyra delar.
Forst gjordes en inledande undersékning f6r att samla in nédvindig information
om nuvarande l6sningar och mdjligheten som virtuella maskiner innebér.
En designdel omfattade framtagandet av hur systemet skulle se ut och
fungera och implementeringsdelen realiserade den fastslagna designen. Slutligen
utvirderades systemet mot den faststéllda problemformuleringen.

2.1 Inledande unders6kning

Innan design- och implementationsarbetet inleddes, genomférdes en inledande
undersokning som innefattade litteraturstudier, studie av SCOMMSs nuvarande
testramverk samt utvirdering av ldmpliga virtualiseringsmjukvaror.

2.1.1 Litteraturstudie

En litteraturstudie genomfordes i borjan av arbetet vilken behandlade mjuk-
varutestning och virtualisering. Litteraturstudien finns dokumenterad i kapitel
3 och gav en introduktion till mjukvarutestning och virtualisering samt en
forstaelse for hur teknikerna fungerar och kan anvindas.

2.1.2 Nuvarande testramverk for SCOMM

En understkning gjordes av det nuvarande testramverket for att klargéra dess
funktionalitet och arkitektur. Undersokningen genomfordes dels genom kéllkods-
granskning och dels genom workshops dir handledaren fér examensarbetet pa
Scania gick igenom hur de olika delarna fungerade. Det nuvarande testramverket
for SCOMM, vilket anvénds for systemtestning och regressionstestning, dr en
central del i examensarbetet och det var viktigt att férsta hur det var uppbyggt.
I kapitel 4 gors en genomgang av det nuvarande testramverket.

2.1.3 Virtualiseringsmjukvaror

En utvirdering av lampliga virtualiseringsmjukvaror gjordes i ett tidigt skede for
att undersoka vilka mdjligheter som fanns for att testa virtuellt utifran kraven
som specificerats i borjan av arbetet. De virtualiseringsmjukvaror som var mest
ldmpade testades dven praktiskt for att sikerstélla deras funktionalitet.

Utvirderingen aterfinns i avsnitt 5.2.

2.2 Systemdesign

Systemet designades utifran erfarenheterna fran litteraturstudien och studierna
i borjan av projektet. En arkitektur togs fram som skulle uppfylla malen som
satts upp i borjan av arbetet. Som verktyg anvindes bland annat design-
och modelleringsverktyget Enterprise Architect, i vilket det &r mojligt att
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skapa klassdiagram och grafer som illustrerar klassberoenden och kopplingar.
Workshops holls dven for att diskutera idéer utifran punkter som arkitekturval
och anviandbarhet. Detaljer kring systemdesignen presenteras i kapitel 5.

2.3 Implementation

Efter designfasen implementerades en prototyp av systemet. Utvecklingsmiljon
som anvéndes for detta var Visual Studio 2010. Med VirtualBox vald som forsta
virtualiseringsmjukvara inleddes arbetet med att implementera styrningen av
de virtuella maskinerna. Arbetet var iterativt och implementerad funktionalitet
utvirderades genom workshops och kunde darefter forbattras for att skapa en
tydlig arkitektur och en bra anvidndbarhet. Loggfunktionalitet till fil imple-
menterades for att underlitta utvirderingen av systemet. Loggarna innebar att
manga testkorningar kunde schemaldggas nattetid och att prestandaméatningar
kunde goras helt automatiskt. Prototypen som implementerats anvindes senare
i utvirderingssyfte for att jdmfora virtuell testning mot fysisk. Detaljer kring
implementationen presenteras i kapitel 5.

2.4 Utvirdering

Nedan foljer de metoder som anvéints for att utvirdera aspekterna i avsnitt 1.5.

Den mitdata som tagits fram &r baserad pa ett medelvirde av minst tre
repeterade korningar av det som skulle mitas. Métningar av kortid gjordes
automatiserat 6ver natten da datorn som anvindes i arbetet inte utférde nagra
andra uppgifter.

2.4.1 Prestanda

For att utvirdera prestandan méttes tiden som ett virtuellt test tog jamfort
med ett fysiskt test. Dessutom méttes den genomsnittliga tiden for en te-
stuppséttning vid parallellisering av manga testuppsittningar for att utviirdera
prestandavinsten vid parallellisering.

2.4.2 Hardvaruutnyttjande

SCOMMSs nuvarande testramverk utnyttjar for narvarande endast ca 20% av
processorns kapacitet vid korning av regressionstestet. Detta var den storsta
anledningen till att parallellisering var intressant. For att undersdka hur paral-
lelliseringen skalade med processoranvindningen loggades och sammanstélldes
den genomsnittliga processoranvindningen under alla testkdrningar.

2.4.3 Tid

For att undersoka tidsatgangen for uppsattning av testsystemet méttes tiden det
tog att installera och konfigurera en virtuell maskin och att gora nddvindiga
dndringar i testsystemets konfigurationsfiler. Denna tid anvindes sedan som
matt vid resonemang kring alternativa 16sningar som gav liknande testteckning.
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2.4.4 Anviandarvinlighet

En av utvirderingspunkterna gjordes utifran ett anvindarperspektiv dér
anvindarens hantering av det nya testsystemet forsokte férutses. Anvindar-
vanlighet har en tendens att vara subjektiv men har &nda férsokts utvirderas
genom resonemang kring interaktionen med systemet och komplexiteten i
konfigurationsfilerna.

2.4.5 Automatisering

Da regressionstestning av SCOMM startas automatiskt via byggskript utvirde-
rades mojligheten till att starta virtuella tester genom nuvarande byggskript.
Detta gjordes genom att testa att ingen anvindarinteraktion behovdes efter att
testet startats.
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3 Teoretisk Bakgrund

I det hir avsnittet férklaras innebérden av mjukvarutestning dér de vanligaste
metoderna beskrivs samt att en introduktion till virtuella maskiner, dess
arkitektur och funktioner ges.

3.1 Mjukvarutestning

Mjukvarutestning innebar dynamisk utvirdering av skriven programkod genom
att undersoka hur mjukvara beter sig vid exekvering nir den far specifik indata.
Malet med testningen &r att hitta defekter och problem si att mjukvaran kan
forbattras och kvalitetssékras [1, s. 5-1].

Utvarderingen gors genom att ett begrénsat antal testfall selektivt véljs utifran
en vanligtvis odndlig domén av mdjliga testfall. Pa grund av doménens storlek
dr det i de allra flesta fall inte mojligt att genomféra uttémmande testning
eftersom det skulle ta alldeles for lang tid. Detta gor att valet av testfall kréver
omsorg for att uppna en hog effektivitet i testningen. Ofta ligger nagon form av
riskanalys som grund for vilka delar av mjukvaran som ska testas och dérigenom
vilka testfall som véljs [1, s. 5-1].

For varje testfall maste det finnas ett forvintat resultat for att det ska ga att
avgora om testet har lyckats eller misslyckats. Om ett testfall misslyckas &r
det viktigt att ta reda pa, och forsta, varfor felet uppkommer sa att eventuellt
underliggande problem kan identifieras och atgirdas. Det dr orsaken till felet
som ska atgédrdas och inte sjdlva symptomet [1, s. 5-1].

Synen pa mjukvarutestning har forindrats till att vara mer konstruktiv.
Testning ses inte lingre som nagot som gors efter att t.ex. ett system blivit
implementerat, utan testningen ses som en pagaende process som utfors
parallellt med utvecklingsarbetet. Genom att arbeta med testningen samtidigt
som mjukvaran utvecklas kan potentiellt daliga designval undvikas i ett tidigt
skede [1, s. 5-1].

3.2 Testnivaer

Det gar att testa mjukvara pa manga olika nivaer. Nedan beskrivs nagra av de
vanligaste. De olika testnivaerna anvinds under olika faser i utvecklings- och
underhallsarbetet. Tre testnivaer kan sérskilt urskiljas - enhetstestning, integ-
rationstestning och systemtestning. Nedanstaende beskrivning av testnivaerna
baseras pa [1, kap, 5.2].

3.2.1 Enhetstestning

Enhetstestning &r testandet av en enskild komponent eller metod isolerat
fran resten av systemet. Denna testprocess sker vanligtvis med tillgang till
utvecklingsverktygen, som t.ex. den integrerade utvecklingsmiljén, och kan
utféras av de programmerare som skrivit koden.
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3.2.2 Integrationstestning

Integrationstestning innebér testning av det resulterade systemet efter att delar
av systemets komponenter har integrerats, det vill sdga satts ihop. Det finns tre
olika metoder att gora detta pa, Top-Down testning, Bottom-Up testning samt
Big-Bang testning.

Top-Down och Bottom-Up beskriver i vilken ordning integrationstester genom-
fors. Top-Down innebér att integrationstestningen boérjar med komponenterna
hogst upp i komponenthierarkin och sedan fortsidtter nedat. I de fall som
komponenter i hierarkin har beroenden till komponenter lingre ner maste de
ldgre komponenterna simuleras genom att de byts ut mot ett skelett eller en
specialversion for testdndamal.

Bottom-Up innebér att integrationstestningen bérjar med komponenterna
langst ner i komponenthierarkin och sedan fortsétter uppat.

I Big-Bang monteras alla komponenter ihop pa en gang och darefter testas hela
systemet direkt. Big-Bang testning kan spara tid men &r ofta inte att foredra
da farre buggar hittas med denna metod [2].

3.2.3 Systemtestning

Vid systemtestning testas funktionaliteten och beteendet av hela systemet. N&r
systemtestning genomfors bor de flesta problemen redan ha upptickts under
enhets- och integrationstestningen. Systemtestningen anviinds ofta for att testa
systemet med avseende pa sikerhet, precision, prestanda och tillforlitlighet.

3.3 Mal med mjukvarutestning

Genom att bestdmma ett kvantitativt mal med mjukvarutestningen &r det
mojligt att fa béttre kontroll 6ver testprocessen. Testningen kan utifran malen
inriktas mot att verifiera specifika aspekter av mjukvaran. Nedan beskrivs nagra
teman som #r vanligt forekommande i litteratur om mjukvarutestning [1][3].

3.3.1 Acceptanstestning

Denna typ av testning har som mal att testa om mjukvaran uppfyller
bestéllarens kravspecifikation. Antingen testar bestallaren mjukvaran sjalv eller
sa specificerar denne vilka scenarion som ska testas och testningen genomfors
av utvecklaren eller annan part.

3.3.2 Installationstestning

Efter acceptanstestningen gors ofta tester pa installationsmiljon i de olika
miljéerna (till exempel olika operativsystem) dér mjukvaran ska koras. Malet
med detta test &r att verifiera att installationsprogrammet fungerar korrekt och
att alla filer placeras pa forvintad plats pa lagringsmediet etc.
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3.3.3 Kapacitetstest

Ett kapacitetstest innebir testning av mjukvara med avseendet att hitta den
maximala belastningen som mjukvaran klarar av.

3.3.4 Regressionstestning

Regressionstestning innebér selektivt testande av ett system eller en komponent
efter att nagon av systemets komponenter har dndrats. Detta gors for att
kontrollera att &ndringarna inte medfort nagra ovintade sidoeffekter och att
systemet fortfarande beter sig som forvintat.

3.4 Virtuella Maskiner

Virtuella maskiner &r inget nytt utan de har funnits sedan 60-talet. Da anvéndes
de bland annat till att ge anvindare tillgang till “egna maskiner” genom
virtualiserade system som kordes centralt pa stordatorer. De var populdra inom
bade forsknings- och affiarsvérlden [4].

I takt med att datorhardvara blev billigare och att persondatorn utvecklades
minskade behoven av virtuella maskiner och de anvindes allt mindre [4].

Sedan slutet pa 90-talet har intresset Okat igen, inte bara inom server-
marknaden utan dven pa persondatorsidan [4]. Anledningen till detta &r att
gamla stordatorsystem byts ut mot virtualiserade serverkluster som delas
av olika anvindare och grupper samt att ett viktigt anvindningsomrade
av virtualiseringsteknologin &r isolationsaspekten som mojliggér att manga
operativsystem kan koras pa samma fysiska hardvara isolerade fran varandra.
Detta innebédr att hardvaran kan utnyttjas mer effektivt och i héndelse av
att ett virtualiserat system slutar fungera kommer resterande system inte att
paverkas [6].

3.4.1 Introduktion

En virtuell maskin, VM, ar enkelt forklarat ett mjukvarulager som kors pa
en fysisk maskin. Den virtuella maskinen ger en bild av en dedikerad fysisk
maskin till programvara som koérs i den. Det innebér att mjukvara som koérs i
den virtuella maskinen inte ser den underliggande fysiska hardvaran utan bara
den virtualiserade hardvaran [4].

Det finns flera typer av virtuella maskiner och tva vanliga exempel &r de som
virtualiserar en process och de som virtualiserar ett helt system. Ett exempel
pa en virtuell maskin i vilken en enskild process kors ér Java Virtual Machine.
Viardbaserade virtuella maskiner tillhandahaller en komplett miljé som gor att
ett operativsystem och manga processer kan samexistera. Genom att anvidnda
en Virtual Machine Monitor, VMM, kan flera operativsystem koras samtidigt
och vara isolerade fran varandra pa en och samma fysiska maskin [6].

Innan vi gar in pa detaljer kan det vara bra att forklara nagra av begreppen inom
virtualisering. Den underliggande plattformen som stddjer en virtuell maskinen

10
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kallas for vird och det som kors i en virtuell maskin kallas for gist. Den
fysiska maskinen som kor virtualiseringsmjukvaran kallas alltsa for vard och
ett operativsystem som kors virtuellt kallas for gést [5][6].

3.4.2 Arkitektur

En virtuell maskin fungerar sa att den kod som exekveras i den virtuella
maskinen, d.v.s. i gésten, exekveras i en inkapslad mjukvarumiljo pa vérden.
Gésten tror att den har exklusiv atkomst till hardvaran och kan alltsa koras
precis som om den korts direkt pa fysisk hardvara. Gésten kan ocksa flyttas
mellan olika virdar som anvinder samma virtualiseringsmjukvara i och med att
bilden, eller illusionen, av den dedikerade hardvaran som gisten ser kommer
vara likadan dven om den fysiska hardvaran skiljer mellan de olika vérdarna

[5][4]-

Nir en gist exekverar en instruktion fangas den upp i VMM dér den tolkas
och exekveras av den fysiska processorn. Det enkla sittet att gora detta
pa dr genom sa kallad interpretation, eller Gversdttning. Varje instruktion
oversitts till korrekta instruktioner for vird-hardvarans arkitektur och exekveras
dérefter. Detta medfor dock en stor overhead da det kan ga at 10 riktiga
hardvaruinstruktioner for varje virtuell instruktion. Ett béattre satt &ar att
dynamisk ¢versatta block av instruktioner som sedan kan ateranvindas om kod
exekveras flera ganger i foljd. Denna metod kallas Dynamic binary translation,
dynamisk binédr éversattning pa svenska, och har en hég overhead forsta gangen
ett kodstycke Gversdtts men som Overvags av den goda prestandan vid repeterad
kérning av den Gversatta koden [6].

En annan metod som &r mycket snabb men som stéller vissa krav pa hardvaru-
arkitekturen dr Trap-and-emulate metoden. For att forklara dessa krav maste
vi ga in lite djupare pa en vanligt forekommande hardvaruskyddsmekanism.
En hardvaruarkitektur har ofta olika skyddsnivaer som programkod kors i. Pa
sa satt ar det, enkelt forklarat, mojligt att hindra att ett program som kors
pa en mindre skyddad nivd kommer &t minne i en hogre skyddad niva pa
ett otillatet sétt. Varje processor har ocksa ett antal instruktioner som endast
kan exekveras i de mest skyddade nivaerna for att komma at I/O och &ndra
instéllningar for minneshanteraren etc. Popek och Goldberg (1974) kallade
dessa instruktioner for sensitive instructions, kinsliga instruktioner. Det finns
dessutom ett antal instruktioner som ska ge kontrollen till operativsystemet
(trap) nér dessa exekveras fran en ligre skyddad niva. Popek och Goldberg
kallade dessa for privileged instructions [7].

Popek och Goldberg forsokte 1974 formellt definiera de krav som en hardvaru-
arkitektur maste uppfylla for att vara strikt virtualiserbar, och pa sa sétt kunna
anvinda trap-and-emulate metoden, och det kan sammanfattas till f6ljande sats:
“For any conventional third generation computer, a virtual machine monitor
may be constructed if the set of sensitive instructions for that computer is a
subset of the set of privileged instructions.” [8]

En VMM byggd for en strikt virtualiserbar hardvaruarkitektur kan med trap-
and-emulate exekvera gastinstruktioner sdkert och direkt i hardvara. Det
fungerar sa att alla icke-kdnsliga instruktioner exekveras direkt i hardvara men
kdnsliga instruktioner som systemanrop och I/O maéaste emuleras [9].

x86-arkitekturen, som &r den arkitektur som i stort sett anvidnds i alla

11
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persondatorer da detta skrivs, uppfyller inte kraven f6r strikt virtualisering i och
med att det finns virtualiseringskénsliga instruktioner som inte orsakar en trap
till OS. Om en VM har mojlighet att kora en virtualiseringskinslig instruktion
direkt i hardvara ar den inte lingre isolerad da den kan exekvera pa samma
sékerhetsniva som sjélva VMM. Da kan t.ex. en VM komma &t hardvaran direkt
vilket inte uppfyller kravet pa isolering som Popek och Goldberg kom fram till

l9].

3.4.3 Korrekthet

I en korrekthetsstudie av virtualiseringsmjukvarorna QEMU, VirtualBox,
VMware och BOCHS, som gjordes av forskare fran University of Udine och
University of Milano i Italien upptéicktes att alla virtualiseringsmjukvaror som
testades innehdll defekter. Testet genomfordes genom att forskarna korde testfall
forst i en virtuell maskin och sedan kérde samma testfall direkt i hardvara pa
samma fysiska dator [10], ddrefter jamf6érdes maskinernas tillstand.

Forskarna tog fram en egenutvecklad linuxkirna (eng. kernel) s att det var
mojligt att spara tillstand pa alla register samt det fysiska minnet innan och
efter att testfallet kordes. De kunde da ladda in det sparade tillstandet som
tagits innan testet i den virtuella maskinen, och sedan kéra det fysiska testet
utifran detta tillstand. Slutligen jamfordes de tva tillstanden fran den virtuella
maskinen som tagits efter det virtuella testet med det tillstand som den fysiska
maskinen hade efter det fysiska testet. Om det fanns nagra skillnader dér innebar
det att den virtuella maskinen inte emulerade alla instruktioner korrekt [10].

Defekter som hittades i QEMU gjorde att den virtuella maskinen kunde krascha
eller att emulatorn fastnade i en o#indlig loop!. VirtualBox emuleringsmodul
bygger pa samma modul som i QEMU och forskarna kom fram till att felen som
hittades i VirtualBox #ir en delmiingd av dem som hittades i QEMU. Aven dessa
fel gjorde att VirtualBox kunde krascha [10].

I BOCHS och VMware hittades ett fatal defekter som medférde att nagra
instruktioner inte emulerades korrekt. Inga av dessa defekter var sirskilt
allvarliga och problemet som uppticktes i BOCHS hade redan atgirdats nér
artikeln publicerades [10].

3.4.4 Ogonblicksbilder

En 6gonblicksbild i t.ex. VMware Workstation sparar nuvarande tillstand av en
virtuell maskin vilket gor det mdojligt att ga tillbaka till det tillstandet vid ett
senare tillfdlle. Detta inkluderar diskens tillstand, ramminnets tillstand samt
konfigurationsinstéllningar for den virtuella maskinen som MAC-address och
antalet processorkirnor med mera. Ogonblicksbilder &r vildigt anvindbara nir
det finns behov av att kunna ga tillbaka till ett for maskinen ként tillstand. Det
dr mojligt att ta flera 6gonblicksbilder av varje virtuell maskin vilket mdojliggor
sparandet av flera olika tillstdnd och konfigurationer per virtuell maskin [11].

Ogonblicksbilder i VMware Workstation Arver av varandra i en linjir process.
Det ar alltsd mojligt att ta en dgonblicksbild och sedan fortsdtta anvinda den

IEn oindlig loop innebir att viss programkod upprepas hela tiden och programmet ser di
ut att ha "stannat". http://en.wikipedia.org/wiki/Infinite_loop, avldst: 2013-10-26
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virtuella maskinen och dérefter ta dnnu en 6gonblicksbild som da har den forsta
ogonblicksbilden som fordlder. Pa detta sétt gar det att fran en bas bygga vidare
med diverse grenar med olika konfiguration och tillstand [11].

3.4.5 Prestanda

D& kinsliga instruktioner i den virtuella maskinen maste emuleras dr det
oundvikligt att detta medfor en viss prestandaoverhead jamfért med kod som
kors direkt i hardvara. Enligt VMware innebar anvindandet av en hybridlosning
mellan direktexekvering och dynamisk binér 6versittning att kod som kordes pa
systemniva i den virtuella maskinen kunde koras med prestanda i niva med direkt
exekvering i hdrdvara. Den storre delen av koden som kors i anvindarrymden
(eng. user space), vilket dr det minnessegment déir icke-betrodd kod kors, kan
exekveras direkt i processorn vilket inte ger niagon direkt overhead [9].

3.4.6 VT-x

VT-x &r Intels namn pa deras hardvaruassisterade virtualisering. Genom att
lagga till stod for hanteringen av de kiinsliga instruktionerna i hardvara kan
den virtuella maskinen goras mycket mindre komplex och overheaden som
virtualisering normalt innebdr minskar. Den virtuella maskinen blir mindre
komplex eftersom det inte ldngre dr nddvandigt att i mjukvara hantera de
kénsliga instruktionerna utan det kan ske direkt i hardvara [9].

3.5 Mjukvarugrinssnitt, API, CLI, GUI

Ett API, eller Application Programming Interface, specificerar hur mjukvaru-
komponenter kan interagera med varandra. Detta kan innebéra att funktiona-
litet fran en programkomponent kan anviandas i en annan programkomponent.
Ett APT ar i praktiken ofta ett bibliotek bestaende av rutiner och datastrukturer
vilka kan exponeras for andra programkomponenter?.

Ett CLI, eller Command Line Interface, ar ett grinssnitt dar anvindaren
kan interagera med ett program genom att skicka kommandon till det, ofta
i form av text. Det var det priméira séittet att interagera med de mest
populéra operativsystemen pa 70- och 80-talet som t.ex. MS-DOS och Unix.
En applikation kan efter att den startats lata en anvindare kéra kommandon
mot mjukvaran via ett CLI3.

Ett GUI, eller Graphical User Interface, dr ett grinssnitt dir anvindaren kan
interagera med ett program genom grafiska ikoner och visuella indikatorer.
GUT introducerades efter reaktioner angaende att inldrningskurvan fér CLI var
for brant*.

2http://en.wikipedia.org/wiki/Application_programming_interface, avlist 2013-09-
25

3http://en.wikipedia.org/wiki/Command-line_interface, avlist: 2013-09-25

4http://en.wikipedia.org/wiki/GUI, avlist: 2013-09-25
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3.6 Natverkskommunikation med WCF

Windows Communication Foundation, forkortat WCF, dr ett ramverk utvecklat
av Microsoft och ingar i .Net-ramverket. WCF &r ténkt att underlitta skapandet
av flexibla server-klient-applikationer samt gora det enkelt att konvertera
nuvarande nitverkstjanstslosningar till WCF med bibehallen kompatibilitet
[13].

For att komma &t en WCF-nétverkstjinst maste en slutpunkt (eng. endpoint)
definieras. Den bestar av tre komponenter, en adress, en bindning och ett
kontrakt. Dessa tre komponenter definierar var en natverkstjénst finns, vilken
funktionalitet den tillhandahaller samt vilket protokoll som anvinds for att
kommunicera med den. Adresskomponenten specificerar var en nédtverkstjanst
finns och bindningen specificerar vilket protokoll det &r som anvdnds. Nagra
exempel pé& bindningar ar 6ver HTTP och HTTPS med eller utan SOAP,
via TCP och &6ver Pipes. Detta urval av protokoll gor att det ar mojligt att
publicera en och samma nitverkstjinst pa flera olika protokoll samtidigt vilket
ar anvdndbart om méanga olika applikationer med varierande protokollstod ska
anvinda samma nitverkstjinst [13].

Kontrakten i WCF specificerar vilken funktionalitet en nétverkstjinst till-
handahaller. I tjdnstens kontrakt listas de metoder som klienten ska kunna
komma at. I de fall metoderna anvinder komplexa typer som t.ex. objekt maste
ett datakontrakt specificeras for typerna. Detta gors for att WCF ska kunna
serialisera den data som ska skickas mellan klient och server. Programmeraren
behover vid anvindande av WCF inte tinka pa hur datan som skickas ska
serialiseras eller hur sjalva kommunikationen mellan server och klient sker utan
detta hanteras automatiskt av ramverket [13].

Genom att ha flera kontrakt for en n#tverkstjinst &r det mojligt att till-
gingliggora olika nivaer av funktionalitet for olika klienter via en och samma
nitverkstjanst. En publik webbapplikation ska kanske inte ha tillgang till viss
administrativ funktionalitet som en back-end-applikation behdver ha fran en
nétverkstjanst. For att tillgodose bada applikationernas behov gar det att
implementera tva olika kontrakt till nitverkstjénsten som da tillgingliggor olika
granssnitt till applikationerna [13].
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4 SCOMMs Testramverk

SCOMMs nuvarande testramverk anvinder SCOMM genom dess .Net API och
kan da anropa olika funktioner i SCOMM och jamféra returnerade resultat mot
forvantade. Det finns mojlighet att anvinda inspelad diagnoskommunikation
fran riktiga styrenheter for att kunna testa funktioner i SCOMM utan att ha
en fysisk styrenhet tillginglig.

Testramverket &r uppbyggt i olika nivaer i testhierarkistrukturen for att férenkla
skapande och ateranvindning av tester. Den grundliggande nivan ar ett
TestSkript vilket dr en C#-fil dar funktionsanrop mot SCOMM gors och dér
resultaten av dessa jimférs med med forvintade virden. Inuti TestSkript-filen
finns ytterligare nivaer men dessa ndmns inte hir fér enkelhets skull. Pa nivan
over TestSkripten kommer Testkonfiguration vilken kan innehalla ett eller flera
TestSkript. En Testkonfiguration kan till exempel innehalla alla regressionstester
for kommunikation med en viss version av styrenhet eller testa en speciell del
av SCOMM. Oversta nivan dr Testuppsittning, som innehaller en eller flera
Testkonfigurationer. I en Testuppsittning laggs t.ex. alla Testkonfigurationer
som i dagsldget anvinds for regressionstestningen av SCOMM. Se figur 1 for
en illustration av hur testramverket dr uppbyggt. Till hoger i figuren illustreras
de testhierarkinivier som &r beskrivna ovan. All indata till testramverket, utom
TestSkripten, sparas i XML-format pa disk.

Nér testramverket kors genereras en rapport. I denna rapport visas resultaten
och de forvintade virdena fér funktionsanropen som gjorts mot SCOMM. Om
avvikelser finns markeras testet for att visa vad som gatt fel. Vid korning av
testramverket skrivs rapportfiler i XML-format till disk vid varje avklarat test
i de olika nivaerna i testhierarkin. Nar delar av rapporten ska genereras léses
filerna in fran disk igen for att sammanstallas.

Korningen av en testuppsdtining kan parallelliseras sa att flera testkonfiguratio-
ner kors samtidigt i separata processer, en per processorkirna.

Arbetsstation

Testare P

Rapportutbyte Anropar

via filer pa disk

Laser

‘m TestkonfigurationsHanterare H Testkonfiguration ‘

Figur 1: Illustration av hur testramverket &r uppbyggt och anvinds.
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5 Design och implementation

I det hér kapitlet beskrivs systemdesignen, valet av virtualiseringsmjukvara samt
de viktigaste klasserna for det utvidgade testramverket tillsammans med de
bakomliggande tankarna och motiveringarna.

5.1 Utvidgning av testhierarkistrukturen i SCOMMSs nu-
varande testramverk

For att utvidga SCOMMSs testramverk till att innefatta funktionalitet for
virtuell testning togs en ny niva i testhierarkistrukturen fram i vilken de virtuella
testerna och funktionerna relaterade till detta kunde representeras. Ett av malen
med designen var att kunna skriva nya tester och sitta upp nya testmiljoer for
virtuell testning utan att behova dndra i testramverkets killkod. For att uppna
detta mal anvindes XML som lagringsformat fér indata och konfiguration.

5.1.1 Ny niva i testhierarkistrukturen inom testramverket

En ny testhierarkinivd skapades inom testramverket for att kapsla in den
funktionalitet som tillkommer i det utvidgade testramverket samt linka in
den befintliga funktionaliteten. Testhierarkinivan ben&mns TestJobb och i den
specificeras forutsdttningarna for ett virtuellt test. Det gar att specificera:

e i vilken virtuell maskin ett test ska koras

e vilken 6gonblicksbild av den virtuella maskinen som ska anvidndas

e vilka USB-enheter som ska vara tillgingliga i den virtuella maskinen
e vilken SCOMM-installation som ska anvindas

e vilken testuppsittning som ska koras i den virtuella maskinen

Se figur 2 for en illustration av strukturen for ett TestJobb.

Den virtuella maskinen och USB-enheterna ses som resurser pa TestJobb-nivan.
Alla testjobb beskrivs i XML vilket valdes pa grund av att det dels ar ett enkelt
format att ldsa, tolka och skriva programmeringsméssigt och dels for att resten
av testramverkets testhierarki ocksa beskrivs i XML.

I och med att en ny testhierarkinivd inforts maste &ven en ny rapportniva
inféras for att beskriva och sammanfatta tester i den nya testhierarkinivan.
Detta beskrivs utforligare i avsnitt 5.7.
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USB-enheter

| Virtuell Maskin

TestJobb SCOMMe-installation

| 6gonblicksbild

‘ Testuppséttning ‘ \

1

=

‘ Testkonfiguration ‘

} Ursprungligttestramverk

=

‘ TestSkriptC# ‘ )

Figur 2: Illustration av TestJobb och dess kapsling

5.1.2 HaAardvaruresurser

For att forenkla anvindandet av resurser i TestJobb gjordes en separation
mellan tillgénglig hardvara pa PCn och de beroenden som ett TestJobb har till
tillgdnglig hardvara. Denna separation innebar att mindre information behévde
sparas for varje testjobb for att beskriva dess resursberoenden. Information som
t.ex. sokvigar till filer och hardvaruadresser till USB-enheter sparas i en resursfil
i XML-format. Detta innebar att det, fran XML-filen som beskriver ett testjobb,
dr mojligt att referera till resurser i resursfilen med ett namn eller alias. Se figur
3 och 4 for en illustration av hur detta ser ut.

Typ:VCI3
Hardvara VCI I— Sokvég: path:1/1/0/0
Namn: Kvaser VCI3

‘ Virtuella Maskiner ‘ | Licensnyckel }— Typ: Intern |
Sékvag: path:1/1/01 |

Namn: Scanialnternal |

Namn: Windows XP |

Sokvag: D:\WindowsXP.vmx |
Anvéndarinfo: usr/ pwd |
Ogonblicksbilder: Clean / Net3.5 |

Figur 3: Illustration av strukturen pa resursfilen
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TEStj obb Hardvara

| VCI HNamn:KvaserVCla |

Virtuell Maskin

| Licensnyckel H Namn: Scanialnternal |

Namn: Windows XP ‘
Ogonblicksbild: Net3.5 |

Figur 4: Illustration av strukturen pa ett TestJobb

I och med att det kan finnas manga testjobb som anvinder samma resurser
minskar denna separation testjobbens storlek och komplexitet. Det &r &ven
mojligt att ateranvdnda samma testjobb pa olika PC genom att endast justera
den lokala resursfilen. Genom att bara &dndra sokvigar och hardvaruadresser
specifika for PCn och anvinda samma namn eller alias pa resurserna i resursfilen
kan de ursprungliga referenserna till resurserna i testjobben anvindas. Da denna
information finns i en fil pa disk ar det mdojligt att justera resurserna for varje
PC som ska anvinda virtuella tester utan att behova dndra i sjdlva killkoden.

5.2 Virtualiseringsmjukvaror

Virtualiseringsmjukvara valdes utifran kraven som specificerats i kapitel 1.5.1.

I tabell 1 listas de virtualiseringsmjukvaror som gar att anvéinda under ett
Windows-operativsystem och som klarar av Windows-operativsystem som gést-
operativsystem. En kommentar finns om varje virtualiseringsmjukvaras l&mplig-
het for systemet som utvecklats i detta examensarbete. Underlaget till tabellen

kommer fran Wikipedias sammanstillning av virtualiseringsmjukvaror®.

Shttp://en.wikipedia.org/wiki/Comparison_of_platform_virtual_machines, avlést:
2013-03-21
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Virtualiseringsmjukvara

Kommentar

Bochs

Endast emulering av hardvara

Hyper-V Server 2008 R2

Kors direkt pa hardvara vilket dr 6verkurs for
det hér projektet

Hyper-V Server 2012

Kors direkt pa hardvara vilket dr 6verkurs for
det hér projektet

iCore Virtual Accounts

Endast stod for Windows XP

Parallells Workstation Uppfyller kraven enligt produkt-
specifikationen

QEMU Stodet for manga gistoperativsystem osékert

Simics Mest ldmpad for verifiering av OS eller
inbyggda system

VirtualBox Uppfyller kraven for detta projekt

Virtual PC 2007

Saknar USB-stod

Windows Virtual PC

Saknar stod for 6gonblicksbilder

Virtuozzo Lampad for serverkonsolidering dir endast en

version av ett OS kan koras

VMware Server 2
VMware Workstation

Support har upphort pa denna produkt

Uppfyller kraven for detta projekt

Tabell 1: Listning av virtualiseringsmjukvaror som kan anvindas i Windowsmiljo
och som kan virtualisera Windows-operativsystem

De virtualiseringsmjukvaror som enligt specifikationerna uppfyllde kraven var
alltsd VirtualBox, VMware Workstation och Parallells Workstation. Av dessa
har Virtualbox och VMware Workstation anvints i det virtuella testsystemet
och dessa virtualiseringsmjukvaror har darfor kunnat testas ordentligt. Att
VMware Workstation finns tillgingligt hos Scanias IT-leverantor och att
VirtualBox ér dppen killkod under GPLS (eng. GNU General Public License)
version 2 ledde till att det dr dessa som valts for detta projekt.

Det ar mojligt att konfigurera de virtuella maskinernas hardvara i bade
VirtualBox och VMware Workstation. Antalet processorkidrnor och méngden
RAM-minne som ska vara tillgdngligt i maskinerna gar att stdlla in. Det
gar ocksa att lagga till extra enheter som nétverkskort och harddiskar. Tre
vanliga sdtt att konfigurera néatverkskorten pa ar att brygga vardens och gastens
nitverkskort, att anviinda NAT mellan viirdens och géstens nitverkskort eller
att endast ha ett privat nitverk mellan vird och gést. Det sista valet innebér att
den virtuella maskinen inte kan komma at foretagsnétverket vilket ar l&mpligt
i det hér fallet da de virtuella maskinerna som anvénts i det hir arbetet inte &ar
anpassade for Scanias I'T-miljo.

Det ar dock mojligt att fa virtuella maskiner anpassade till Scanias IT-milj6é
men det bor podngteras att en av anledningarna till att testa pa icke-anpassade
maskiner &r att de battre representerar hur miljon ser ut hos manga av

Shttps://www.virtualbox.org/, avlist 2013-10-31
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slutanvindarna.

Mangden funktioner som stdds i respektive virtualiseringsmjukvaras Command-
Line Interface, CLI, varierar mellan de olika virtualiseringsmjukvarorna. I
VirtualBox CLI i version 4.2.12 finns i princip all funktionalitet som finns i
det grafiska anvindargrénssnitt, vilket dr utmérkt.

I VMware Workstation 9 CLI &r funktionaliteten inte i nivad med VirtualBox
CLL Vanligt férekommande funktioner som start och stopp av virtuell maskin,
skapande och aterstéllande av 6gonblicksbilder och filkopiering mellan vird och
gist med mera finns i VMware Workstation CLI. Den funktion som saknades
mest for det hér arbetet var mojligheten att montera USB-enheter i en virtuell
maskin via CLI. D& det var nddvindigt att automatiskt kunna montera USB-
enheter i de virtuella maskinerna fick istéllet konfigurationsfilen for respektive
virtuella maskin editeras programmeringsméssigt ndr VMware anvindes som
virtualiseringsmjukvara. En textrad per USB-enhet behovde liggas till i
konfigurationsfilen for att USB-enheterna skulle monteras automatiskt nér den
virtuella maskinen startades.

De USB-licensnycklar som anvinds for SCOMM har alla samma Vendor ID
(VID) och Product ID (PID) och detta skapade problem i VirtualBox nér flera
likadana USB-licensnycklar var inkopplade till datorn. Problemet som noterades
var att det inte gick att montera mer &n en av dessa likadana licensnycklar
i nagon virtuell maskin. Vid forsék att montera mer dn en licensnyckel gav
CLI eller GUI ett felmeddelande om att enheten var upptagen. Detta problem
fanns inte med VMware Workstation vilket ledde till att VMware Workstation
i fortsidttningen anvindes som primér virtualiseringsmjukvara.

5.3 Styrning av virtuella maskiner

For att kunna automatisera testsystemet maste de virtuella maskinerna kunna
styras automatiskt fran programkod. Det finns flera olika alternativ pa hur detta
kan goras, dels grafiskt via ett GUI, dels med text-kommandon via ett CLI och
dels direkt fran programkod via ett APIL. Det grafiska granssnittet faller bort i
och med att det dr svarare att automatisera &n CLI och API. For att minska
beroenden till en viss virtualiseringsmjukvara och fa en mer allmin lGsning
valdes en styrningslosning med CLI.

Fordelen med att anvinda CLI var att det var mojligt att gora en abstraktion
mellan olika virtualiseringsmjukvarors CLI och hur dessa anropas ifran koden.
Abstraktionen innebar mdéjlighet att utifran ett generiskt kommando i killkoden
skapa ett kommando specifikt fér en viss virtualiseringsmjukvara. For att gora
detta anvandes det generiska kommando-namnet samt information om i vilken
virtualiseringsmjukvara kommandot skulle koras. Det specifika kommandot
fér varje virtualiseringsmjukvara kunde sedan skapas med hjilp av denna
information och en Oversédttningsfil. Fordelen &r att killkoden f6r styrning
av de virtuella maskinerna dr samma for alla virtualiseringsmjukvaror, och
att skillnaden istéllet hanteras i en Oversattningsfil som kan editeras utanfor
utvecklingsmiljon. Om olika virtualiseringsmjukvaror har liknande indata-
parametrar till respektive CLI-kommandon dr det alltsa mdojligt att 1dgga in stod
for flera virtualiseringsmjukvaror utan att gora &ndringar i kéllkoden. Under
arbetets gang marktes dock vissa svarigheter med exempelvis hanteringen av
USB-enheter vilket innebar att en del av denna varianthantering blev tvungen
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att goras i killkoden.

I figur 5 visas en illustration av versdttningsstrukturen. Kommandot startvm
dr det generiska kommandot som finns implementerat i kiillkoden for styrningen
av de virtuella maskinerna. Detta kommando producerar en textstring som
syns nedanfor respektive startvm-box i figuren beroende pa vilken virtualise-
ringsmjukvara som anvinds. Textstridngen dr argumentet som ska anvéndas till
CLI-anropen for att styra den virtuella maskinen.

Virtuell Maskin

VM-CLI dversittare

Laser

Kommando-fil

VirtualBox

startvm

"-T ws start %name nogui” "startvm %name --type headless”

Figur 5: Illustration av dversdttningen av kommandon mellan olika CLI

5.4 Testkoordinatorn

Det virtuella testsystemet (illustrerat i figur 6) &r uppbyggt kring en server-
klient-modell och &r skrivet i C# och .Net 3.5. Serverdelen kallas testko-
ordinatorn och det &r den som anvindaren anropar nir ett testjobb ska
koras. Testkoordinatorn kors pa den fysiska maskinen och startar, stoppar och
aterstiller de virtuella maskinerna samt monterar och avmonterar USB-enheter.

D& testjobb har ett beroende till en viss virtuell maskin och &ven kan ha
hardvaruberoenden som USB-enheter maste koordinatorn se till att flera testjobb
som kridver samma resurser inte kors samtidigt. En algoritm gar igenom
alla testjobb och viljer att kora det som har flest beroenden till tillgdngliga
hardvaruresurser. Nér det inte lingre gar att starta nya testjobb far resterande
vanta tills resurserna blir lediga.

De virtuella maskinerna styrs genom virtualiseringsmjukvarans CLI, via test-
koordinatorn. En separat trad skapas for varje testjobdb i testkoordinatorn och
dessa tradar kor i sin tur kommandon i virtualiseringsmjukvarans CLI i separata
processer. Vid korning av ett kommando vantar testjobb-traden pa att CLI-
processen ska avslutas for att kunna kontrollera processens returkod som visar
om kommandot lyckats eller inte. Om kommandot misslyckats noteras detta i
rapporten.

Testkoordinatorn sitter ocksa upp en néatverkstjinst fér kommunikation och
datautbyte med klienter. Denna tjinst beskrivs i kapitel 5.6.
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Arbetsstation

Virtuell Maskin |
Virtuell Testklient |

VM-CLI
oversittare

|

Testkoordinator

Styrning av VM

Virtuell Maskin |
Virtuell Testklient |

‘Resurser ‘ ‘Rapport %rtuellMaskin |

Al " =
SALEL B Virtuell Testklient |
Fil-, status- och rapportéverféring
(T W .- -] S
Testare

Figur 6: Illustration for hur det utvidgade testramverket dr uppbyggt och
anvands.

5.5 Testklienten

Den virtuella testklienten dr den applikation som kors pa de virtuella ma-
skinerna. Klienten skoter datakommunikationen mellan Testkoordinatorn och
den virtuella maskinen. Nar testklienten har forberett testmiljon anropas
funktionalitet fran det ursprungliga testramverket med testuppsittningen, som
finns specificerad i testjobbet, som indata.

I och med att underhall av testklienten forvintas ske ingar testklienten
inte i den virtuella maskinens Ogonblicksbild utan istdllet flyttas klienten
till den virtuella maskinen i bérjan av varje testjobb. Om testklienten hade
ingatt i dgonblicksbilden for de virtuella maskinerna skulle det innebidra att
ogonblicksbilderna skulle behdva goras om varje gang en dndring i testklienten
gors. For att flytta testklienten anvénds virtualiseringsmjukvarans CLI-funktion
for att kopiera filer fran vird till gést.

5.6 Kommunikation och datadéverforing

Datautbytet som maste ske mellan testkoordinatorn pa den fysiska maskinen och
testklienten i den virtuella maskinen under en TestJobb-korning innebar att en
overforingsmetod behovde viljas. En ndtverksbaserad 16sning var 6nskvird da
det skulle ge flexibilitet i hur data kan utbytas mellan olika komponenter.

For att skota informationsutbytet mellan testkoordinatorn och testklienten
valdes WCF som ramverk for kommunikationen. WCF &r ett ramverk for att
skota kommunikation genom nétverkstjanster som tidigare presenterats i avsnitt
3.6. Ramverket valdes framst pa grund av enkelheten att skicka Over filer och
objekt. En annan fordel med WCF var att det var relativt enkelt att uppdatera
befintliga komponenter till att anvinda nitverkstjinster.

Tva typer av datadverféring behdvdes for att uppna kraven med den virtuella
testningen. Den ena var mojligheten att 6verféra information och filer mellan
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testkoordinatorn i virden och testklienten i gésten och den andra var mdojlighe-
ten att 6verféra rapportobjekt dels mellan olika komponenter i gédsten och dels
mellan gésten och virden. Se figur 7 f6r en illustration av hur kommunikationen
med de tva nidtverkstjinsterna gar till. Tva natverkstjinster sattes upp i
testkoordinatorn och de implementerades som TCP /IP bindningar. Porten som
anvinds tilldelas beroende pa vilka portar som ar lediga pa maskinen utifran
ett specificerat intervall. Tilldelningen av kommunikationsport gjordes for att
det skulle vara mojligt att kora flera instanser av applikationer som sétter upp
nétverkstjanster samtidigt. Adress och port till ndtverkstjansterna skickas sedan
med som inparameter till testklienten néir den startas fran testkoordinatorn.

Da testklienten i den virtuella maskinen startats anropar den testkoordinatorns
datadverforingstjanst for att overféra de program som maste koras for att
férbereda testmiljéon innan ett test kan startas. Dessa program &dr t.ex. in-
stallationsprogrammet for SCOMM och installationsprogrammet for SCOMMs
testramverk. Installationsprogrammet f6r SCOMM innehéaller forutom sjélva
API dllfilerna &ven drivrutiner for licensnycklar och CAN-hardvarugrénssnitt.
Installationsprogrammet for testramverket innehaller testapplikationerna, alla
testskript och mallar for rapporterna.

Fil- och status-service

Berom TestJobbsinfo
Hamtarfiler

Skickarstatus

Tillhandahallerinformation och filer

Laserstatus

Testkoordinator Virtuell Testklient

Lasertestresultat Skickartestresultat

Rapportservice

Figur 7: Illustration fér hur kommunikationen gar till i det utvidgade
testramverket

5.7 Rapportgenerering

En ny niva i testrapporten behévde designas for att kunna beskriva de virtuella
testerna och resultaten som de genererat i rapporten. Testrapportdelen for ett
testjobb har som syfte att beskriva miljon som en testuppsdtining har korts i.
Dérfor finns foljande information med i testjobb-rapporten:

e Vilken virtuell maskin och vilken 6gonblicksbild som anvénts.
e Vilka USB-enheter som funnits tillgdngliga i den virtuella maskinen.
e Vilka installationer som anropats och resultatet av dem.

e Vilken testuppsdttning som anvants och resultatet av den.

Samtidigt som ett test kors genereras en testrapport. Den dr uppbyggd i
olika lager dar varje lager representerar resultaten for en niva i testhierarkin.
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Pa hogsta nivan sammanfattas testmiljon och de Gvergripande testresultaten
tillsammans med lankar vidare till de ligre nivaerna dar alla detaljresultat finns.
Pa sa satt far testaren en snabb 6verblick av testutfallet och kan sedan vilja att
visa detaljer for ett specifikt testfall som &ar av intresse.

I SCOMMs ursprungliga testramverk skrevs XML-filer till disk vid varje
avklarat test i de olika nivaerna i testhierarkin. Nar delar av rapporten sedan
skulle genereras lastes filerna in fran disk igen for att transformeras till html-
filer med hjilp av XSLT. Detta innebar mycket l&sning och skrivning till disk.
I det utvidgade testramverket skulle det bli omstidndigt att anvinda detta
lagringssitt eftersom all data maste flyttas ut fran gisten till virden senast
nir ett TestJobb &r fiardigt i och med att gistens tillstand kan komma att
aterstéllas infor ett nytt TestJobb efter detta. Antingen skulle alla enskilda
rapportfiler behéva komprimeras till en enda fil for att sedan foras over till
virden via virtualiseringsmjukvarans CLI eller s maste rapporterna ldsas in
fran disk dnnu en gang for att sedan serialiseras och skickas via nétverket eller
liknande.

Efter initiala tester av WCF beslutades att dven implementera WCF-nétverks-
tjanster for rapporthanteringen i géisten. Detta innebar att rapportobjekten
kunde rapporteras direkt till en natverksbaserad rapport-tjinst och det blev
mojligt att minska l&sning och skrivning till disk. I och med att rapport-tjansten
implementerades var det mdjligt att skicka rapportobjekt fran gésten till virden
medan testet pagick vilket innebar att data inte behdvde mellanlagras pa gasten
utan kunde skickas upp till 6vre lager och hanteras direkt.
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6 Resultat

I det hir avsnittet presenteras resultaten fran utvirderingen av det imple-
menterade systemet. Utvirderingen genomftrdes med avseende pa aspekterna i
problemformuleringen i kapitel 1.4.

6.1 Kravuppfyllnad

Det utvidgade testramverket for SCOMM uppfyller alla de funktionskrav som
stilldes upp i projektets borjan i kapitel 1.5.

6.2 Testhardvara och mjukvara

Den hardvara som anvindes vid utviirderingen var en Dell Optiplex 990 med en
fyrkdrnig Core i7-2600 pa 3.4 GHz med hyperthreading (atta tradar) samt 16
GB internminne. Lagringsenheterna bestod av en 500 GB mekanisk disk och en
120 GB SSD. Operativsystemet pa datorn var Windows 7 x64 Enterprise.

6.3 Anvindarvinlighetsaspekten

Utvidgningen av testramverket designades med avsikten att det skulle vara
enkelt att sdtta upp och underhalla testsystemet. Konfigurationsfilerna &r
overskadliga och ett normalt testjobb beskrivs med 9 XML-taggar, se figur 8. En
virtuell maskin kan beskrivas med tre XML-taggar och en USB-enhet beskrivs
i en XML-tagg, se figur 9.

<TestJob name="Regression test on Win 7 xé4">
<VM name="Windows 7 x64" snapshot="Clean"/>
<TestSetup path="RegressionTestSetup.xml"/>
<HwDependencies>
<LicenseContainer name="HASPHLScaniaInternal"/>
<VCI name="S5cania VCI2"/>
</HwDependencies>
<ExecutionList>
<Execution name="ScommInstaller" arguments="" expectedResult="-3"/>
<Execution name="ScommTestFrameworkInstaller" arguments="" expectedResult="0"/>
</ExecutionList>
</TestJob>

Figur 8: XML-kod for beskrivning av ett testjobb
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<Resources>
<VMs>
<VM name="Windows 7 x64" path="D:\VM\Windows 7 x64.vmx" vmm="vmware workstation">
<logincredentials username="admin" password="admin"/>
<snapshot name="Clean"/>
</ VM=
</VMs>
<Hardware>
<LicenseContainer ContainerType="HASPHL" USBEeyType="ScaniaInternal"
name="HASPHLScaniaInternal" identifier="path:1/1/0/6"/>

<VCTI type="VCI2" name="Scania VCI2" identifier="path:1/1/0/0"/>
</Hardware>
</Resources>

Figur 9: XML-kod for beskrivning av testresurser

Anvandarnamn och I6senord till de virtuella maskinerna valdes att sparas i
klartext pa grund av att de virtuella maskinerna endast anvinds internt pa
Scania, att de dr isolerade fran resten av ndtverket och for att detta forenklar
hanteringen av konfigurationen.

I och med uppdelningen av testresurser och testjobbens resursberoenden
till tva XML-filer dr det véildigt enkelt att sdtta upp testmiljén pa nya
fysiska maskiner genom att ateranvinda befintlig konfiguration med endast ett
fatal konfigurationsindringar. Redan installerade och konfigurerade virtuella
maskiner kan klonas och laggas upp pa exempelvis en nitverksdisk och sedan
laddas ner nér testning i ett visst operativsystem ska goras eller fér att snabbt
sétta upp virtuell testning pa en ny PC.

Den process som upplevdes som minst anvindarvinlig under utvecklingen och
vid konfigurering pa andra datorer var den att himta ut den unika identifi-
kationsstrang som USB-enheterna har i de olika virtualiseringsmjukvarorna.
Identifikationsstrangen anvinds for att specificera vilken USB-enhet som ska
monteras i en virtuell maskin. I VMware maste anvindaren titta i loggfilen
till en virtuell maskin for att hitta identifikationsstrangen. For att underldtta
den processen skapades en liten applikation som utifran kriterierna pa hur
identifikationsstrangen ser ut kontrollerar vald logg-fil och visar de specifika
raderna for anvindaren. Den virtuella maskinen maste dock ha startats en gang
sedan USB-enheten monterats for att loggfilen ska vara uppdaterad med alla
tillgdngliga USB-enheter.

6.4 Tidsaspekten

For att svara pa fragan i problemformuleringen om det &r mdjligt att
spara tid (mantimmar) genom att testa virtuellt, méittes tiden det tog
att installera och konfigurera en virtuell maskin. Mé&tningen genomférdes
pa en virtuell maskin diar Windows Vista installerades pa mekanisk disk
med VMware Workstation-funktionen Easy Install vilket dr en funktion
som installerar operativsystemet helt automatiskt utan nagon noédvindig
interaktion fran anviéndaren. Installationen av Windows Vista tog 21 minuter
och konfigureringen dir automatisk inloggning aktiverades, UAC (User Account
Control) stingdes av och déir en register-andring gjordes tog 2 minuter. Dérefter
stdngdes maskinen av och en 6gonblicksbild skapades pa ett rent system vilket
tog 1 minut sammanlagt.
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Pa totalt 24 minuter var det alltsd mdjligt att installera och konfigurera en ny
virtuell maskin for testning. Av dessa 24 minuter beh6vdes endast 3 minuter av
anviandarinteraktion. Se tabell 2.

Uppgift Resultat
(minuter)
Installation av Windows Vista med Easy Install 21 min
Konfiguration av Windows Vista 2 min
Avstangning och skapande av 6gonblicksbild 1 min
Skapande av 6gonblicksbild (vid avstdngd VM) < 1 min
Aterstillning till specifik gonblicksbild (vid avstingd VM) | < 1 min

Tabell 2: Tidsmétning uppsittning av en virtuell maskin

Nér den virtuella maskinen dr installerad och konfigurerad kan testning av
mjukvara goras i den. Om mjukvaran som ska testas har beroenden till annan
mjukvara dn den som foljer med operativsystemet kan ytterligare installation
och skapande av 6gonblicksbilder behéva goras innan maskinen kan boérja
anvindas for testning.

Den storsta tidsvinsten mérks dock vid repeterad testning, alltsd efter att
maskinen &r installerad och konfigurerad. I och med att atergangen till ett sparat
tillstand med hjilp av 6gonblicksbilder endast tar nagra fa sekunder kan ett nytt
test startas néstan omedelbart. Jimforelsen med att manuellt installera om en
fysisk maskin fran grunden eller att anvinda forberedda disk-avbildningar visar
en av de storsta fordelarna med virtuella maskiner.

For att vid testning alltid utga fran ett kint tillstand ska maskinen aterstillas
innan varje test. Detta innebér att en fysisk maskin da maste installeras om eller
att en disk-avbildning maste anvindas for att aterstélla den. Tiden for detta &r
langt mycket mer dn nagra sekunder som i fallet med virtuella maskiner. Cirka
30 minuter upp till en timme &r rimligt {or aterstéllning av en fysisk maskin
och da ska det podngteras att detta ska goras mellan varje test pa maskinen i
fraga. Aterstillningstiden skulle d& bli storre n sjilva testtiden. Med virtuella
maskiner kan aterstillning goras pa nagra sekunder och maskinen &r sedan redo
att anvindas i nésta test.

6.5 Prestandaaspekten

Prestandaresultaten har tagits fram genom métning av exekveringstid for tester
i det ursprungliga och det utvidgade testramverket. Operativsystemet som
anvindes i de virtuella maskinerna for utvirderingen var Windows 7 x64
Professional. Syftet med métningarna var att ta reda pa hur kortiden for
regressionstesterna i testramverket paverkades av att koras virtuellt jamfort med
fysiskt.
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6.5.1 Virtuella maskiner pa mekanisk disk

Tiden for att kora testjobb sekventiellt respektive med olika nivaer av parallel-
lisering méttes inledningsvis nér de virtuella maskinerna kordes fran mekanisk
disk. Testjobben innehdll testuppsittningen som anvénds for regressionstestning
av SCOMM samt att en USB-licensnyckel var tillgénglig i varje virtuell maskin.
Tiden mittes fran start av testkoordinator-applikationen tills dess att alla
testjobb har blivit klara, vilket innebar att all tid for uppséttning av de virtuella
maskinerna och installation av SCOMM togs med i métningen.

Den uppmitta tiden for ett sekventiellt testjobb var 2155 sekunder och kortiden
for tva parallella testjobb var 3106 sekunder. Detta innebér en tidstkning med
44% for dubbelt sa mycket testning nér de virtuella maskinerna kors fran en
mekanisk harddisk. Tre parallella testjobb tog 82% liangre tid &n ett sekventiellt
testjobb och fyra parallella testjobb tog 125% liangre tid an ett sekventiellt
testjobdb. 1 figur 10 finns en grafisk presentation av resultaten. Tiderna ar ett
medelvirde baserat pa tre repeterade korningar.

6.5.2 Virtuella maskiner pa SSD

Vid korning av parallella testjobb i virtuella maskiner fran mekanisk disk
uppticktes att disken var vildigt belastad nédr de virtuella maskinerna startades.
Utifran denna iakttagelse beslutades att dven gora tester dér de virtuella maski-
nerna kordes fran en SSD (Solid-state drive). P4 grund av utrymmesbegrinsning
kunde max tva virtuella maskiner koras pa den 120 GB Adata S510 SSD som
fanns tillgdnglig i och med att Windows-installation samt andra applikationer
ocksa fanns pa disken. Samma testjobb anvandes i testet pa mekanisk harddisk
och i testet pa SSD. Testtiden for ett sekventiellt testjobb uppméittes till 1827
sekunder och testtiden for tva parallella testjobb var 2312 sekunder, bada fallen
med de virtuella maskinerna pa SSD. Tids6kningen blev i det fallet 27%. Tiden
for bade det sekventiella och det parallella testjobbet ar ett medelvirde av tre
repeterade korningar. I figur 10 finns en grafisk presentation av resultaten.

6.5.3 Genomsnittlig testtid per testjobb

Utifran métresultaten ovan togs dven den genomsnittliga tiden per testjobb fram
for att kunna illustrera prestandavinsten med parallellisering pa ett mer konkret
sitt. Den genomsnittliga testtiden per testjobb sjonk for varje niva av ckad
parallellisering med virtuella maskiner koérandes fran bade mekanisk disk och
SSD. I fallet dir de virtuella maskinerna kordes pa mekanisk disk noterades
dock en avtagande vinst i testtid ju fler testjobb som kordes parallellt.

Tva parallelliserade testjobb pa SSD fick en genomsnittlig testtid pa 1156
sekunder per testjobb, jamfort med fyra parallelliserade testjobb pa mekanisk
disk dér den genomsnittliga testtiden var 1210 sekunder per testjobb. Detta &r
en skillnad pa 671 sekunder respektive 602 sekunder per testjobb jamfort med
méitningarna av de sekventiella kérningarna. Det framgar alltsa att tva parallella
testjobb i virtuella maskiner pa SSD ger béttre genomsnittlig prestanda &n fyra
parallella testjobb i virtuella maskiner pa mekanisk disk. Se figur 10 for en grafisk
presentation av resultaten.
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Tidsmatningar for kortid av det utvidgade testramverket
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Figur 10: Tidsjamforelse mellan olika nivaer av parallellisering av testjobb

6.5.4 Tid for start och installation i virtuell maskin

Genom att subtrahera tidsatgangen for testuppsdttningen med tidsatgangen
for hela testjobbet kan uppstartstiden av den virtuella miljon samt tiden
fér installationen av. SCOMM och SCOMMs testramverk i den virtuella
maskinen berdknas. Dessa data visade ocksd hur uppsittningstiden fér de
virtuella miljéerna paverkades beroende pa om testjobben kordes sekventiellt
eller parallellt samt om de virtuella maskinerna kordes fran mekanisk disk eller
SSD. Med de virtuella maskinerna pa mekanisk disk uppmiéttes en genomsnittlig
forlangning av uppséttningstiden per testjobb med 120% (533s — 1170s)
for tva parallella testjobb jamfort med ett sekventiellt. Skillnaden mellan
uppsittningstiden per testjobb for tre parallella testjobb och ett sekventiellt
testjobb var 185% (533s — 1519s) och skillnaden mellan fyra parallella och
ett sekventiellt testjobb var 216% (533s — 1684s). Nar de virtuella maskinerna
istéllet 1lag pd SSD uppmiéttes forlangningen av uppsittningstiden med 13%
(197s — 222s) for tva parallella testjobb jamfort mot ett sekventiellt.

Det mest intressanta &r den uppmétta skillnaden mellan uppséttningstiden
for testjobb vars virtuella maskiner korts fran mekanisk disk och fran SSD.
Uppséttningstiden uppméttes till 170% lingre for ett sekventiellt testjobb pa
mekanisk disk jamfort med ett pad SSD och den uppméttes till 427% langre for
tva parallella testjobb pa mekanisk disk jamfort med SSD. Se figur 11.

29



6 ReEesuLTaT

Genomsnittliguppséattningstid av testmiljoé per Testjobb
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Figur 11: Genomsnittlig tidsatgang per testjobb for uppséttning av den virtuella
testmiljon

6.5.5 Undersdkning av overhead

For att undersdka hur kdrningen av en testuppsdtining paverkades tidsmassigt
genom att koras i en virtuell maskin (overhead) gjordes tidsmétningar av dels
hur lang tid det tar att kora en testuppsdtining pa en fysisk maskin och dels
hur lang tid testuppsdttningen tar att kora i en virtuell maskin. For att i den
virtuella maskinen inte rdkna in tiden for uppstart och installation gjordes
métningen fran det att testuppsdtiningen startades till och med att den var klar.
Testuppsdttningen som anvandes innehdll ett komplett regressionstest vilket
inkluderade tillgang till en USB-licensnyckel. Samma testuppsdttning kordes
bade fysiskt och virtuellt och bada korningarna var fran SSD.

Resultatet var nagot forvanande da korningen i den virtuella maskinen tog
32% langre tid dn pa den fysiska. I och med att VMware Workstation enligt
uppgifter skulle ha véldigt lag overhead (nira nativ exekvering) blev USB-
licensnyckeln misstinkt for den stora prestandaskillnaden. Ytterligare ett test
gjordes dar alla testkonfigurationer som krévde USB-licensnyckel plockades bort
fran testuppsdttningen. Denna kortare testuppsdttning kordes sedan i bade den
virtuella maskinen och pa den fysiska. Resultatet visade att testtiderna utan
nagon USB-licensnyckel var vildigt lika vilket innebér att det var den USB-
anslutna licensnyckeln som var orsaken till prestandaférsdmringen. Se figur 12
for grafisk presentation av skillnaderna i kortid.
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Testtidsjamforelse av Testuppsattning
med och utan USB-beroenden
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Figur 12: Testtidsjamforelse av testuppsdtining med och utan USB-beroenden
pa bade fysisk- och virtuell maskin.

6.5.6 USB-prestanda i virtuell maskin

For att méta hur stor prestandaskillnaden var vid lasning fran USB-licensnyckel
i en virtuell maskin jamfért med pa en fysisk maskin gjordes ett test dér
informationen fran licensnyckeln ldstes 60 ganger i rad Over sex repeterade
korningar fran vilket ett medelvirde togs. Testet gjordes fér bade VMware
Workstation och VirtualBox. Kérningarna resulterade i tabell 3 nedan.

Produkt Lasningstid | Forlingning gentemot
utan virtualisering

Utan virtualisering 46 s -

VirtualBox 4.2.18 62 s 35%

VMware Workstation 9.0.2 69 s 50%

Tabell 3: Utlasning av data 60 ganger i rad fran USB-licensnyckel

Resultaten visar att det dr en markant overhead pa lasning fran USB-enheter
nér de dr monterade i virtuella maskiner bade i VMware och i VirtualBox. Detta
kan vara bra att ha i atanke om USB-prestanda &r viktigt fér applikationen av
virtuella maskiner.
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6.6 Hardvaruutnyttjandeaspekten

For att kunna understka hur processoranvindningen paverkas dels vid virtuella
och fysiska tester och dels vid olika nivaer av parallellisering loggades processo-
ranvandningen vid kérning av testjobb och vid korning av SCOMMs ursprungliga
testramverk. Den fysiska datorns totala processoranviandning méittes en gang per
sekund. Program som inte var relevanta for testkdrningarna stingdes av for att
inte paverka resultatet.

6.6.1 Hardvaruutnyttjande i ursprungligt testramverk

Figur 13 nedan visar processorutnyttjandet vid kérning av en testuppséittning
med SCOMMs regressionstest med USB-licensnyckel pa en fysisk maskin med
SSD. Som synes anvinds inte mycket av den totala processorkapaciteten utan
den genomsnittliga nyttjandegraden ar endast 20% vid berékning av arean under
grafen med trapetsregeln. Trapetsregeln anviindes for att kunna approximera
processorutnyttjandet da méatvarde for detta saknades vid enstaka tillfdllen pa
tidsaxeln.

Processoranvandning vid kdrning av regressionstesti
SCOMMs testramverk
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Figur 13: Processoranvindning under korning av en testuppsdttning utan
virtualisering, med USB-licensnyckel

6.6.2 Hardvaruutnyttjande i utvidgat testramverk

En understkning av hur processorutnyttjandet ser ut vid kérning av parallella
testjobb ar intressant eftersom det klargor vilken niva som ar lamplig for antalet
testjobb som kors parallellt. Undersokningen visade att processorutnyttjandet
Okade med antalet parallella testjobb, men Okningen var inte linjir utan

32



6 ReEesuLTaT

avtagande desto fler testjobb som kordes parallellt pa mekanisk disk. Totalt
jamfordes fyra nivaer av parallelliserade testjobb pa mekanisk disk och tva nivaer
av parallelliserade testjobb pa SSD.

Den storsta 6kningen av processorutnyttjande mellan tva parallelliseringsnivaer
skedde mellan kérning av ett sekventiellt testjobb pa SSD och tva parallella
testjobb p& SSD. Déar dkade processorutnyttjandet fran 30% till 50%. Se figur 14.
Processorutnyttjandet for ett sekventiellt testjobb pa mekanisk disk och for fyra
parallella testjobb pa mekanisk disk var 24% respektive 53%. Av jamforelsen
framgar att processorutnyttjandet per testjobb dr som storst vid korning av de
virtuella maskinerna pa SSD.

Genomsnittlig processoranvandning i utvidgat testramverk
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Figur 14: Processorutnyttjande vid olika nivaer av parallellisering och
lagringsmedium for virtuella maskiner

6.7 Automatiseringsaspekten

Det &r mdjligt att specificera de forutséttningar som ska gilla i den virtuella
maskinen, sasom tillgénglig USB-ansluten hardvara, vilket gor att denna kan
monteras automatiskt vid start av en virtuell maskin. Dessa funktioner goér
att systemet kan schemaldggas och koras automatiskt efter att en resursfil
en gang initialt konfigurerats pa varje PC. Testprogrammet kan startas fran
kommandorad och ger ett returvirde som indikerar om de test som korts har
lyckats eller inte.
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7 Analys av resultat

I det hir kapitlet analyseras resultaten fran kapitel 6.

7.1 Prestandaaspekten

I delavsnitten nedan analyseras prestandaresultaten samt vissa fenomen som
uppméirksammats vid resultatens sammanstallning.

7.1.1 Testkapacitet

Genom mitningarna fran prestandaresultaten gar det att rdkna ut hur manga
tester det till exempel dr mdjligt att kora per natt. Avsikten dr i skrivande
stund att kunna kéra en stor méngd regressionstester virtuellt (d.v.s. manga
testjobb) pa alla operativsystem varje natt. Testtiden for natt-tester definieras
till mellan klockan 18-06, d.v.s. 12 timmar. Over helger skulle det vara mojligt
att genomfora utckad testning.

Utifran de genomsnittliga tiderna for testjobb i 6.5.3 &r det mojligt att ta reda
pa den kapacitet for testning som é&r tillgdnglig varje natt. Genom att kora
alla testjobb sekventiellt pa mekanisk disk kan en lagsta kapacitet rdknas ut
till 20 testjobb per 12-timmars-period (12;1%6500 ~ 20). I skrivande stund ar det
ur testsynpunkt intressant att testa kommunikationskomponenten pa 8 olika
Windows-versioner (8 testjobb) vilket innebér att det finns gott om kapacitet
over till nya testmojligheter. Den hogsta uppmdtta” kapaciteten skulle enligt

tidigare resultat bli 37 testjobb under en 12-timmars-period.

7.1.2 Testtider for testjobb

Vid kérning av tester med tva parallelliserade testjobb, bendmnda Testjobb I och
Testjobb 2, under utvirderingen av systemets prestanda uppmérksammades en
avvikelse i den forvintade tidsatgangen. Nar bada testjobben testade samma
testuppsattning blev alltid Testjobb 1 klart innan Testjobb 2 dven om Testjobb
2 startades forst. Analysen av detta visade att det var USB-licensnycklarna som
anvindes i dessa tva testjobb som var orsaken skillnaden. Testjobb 2 anvinde
en nyare version av USB-licensnyckeln &n Testjobb 1 och den nyare visade sig
vara 25% langsammare #n den dldre versionen av USB-licensnyckeln. I virtuella
maskiner pa SSD tog det 14% léngre tid att kora den testuppséttning som
anvinde den langsammare nyckeln. I virtuella maskiner pa mekanisk disk tog
det ca 25% ldngre tid.

Notera att nycklarna som anvéindes i de testjobd som kordes i utvirderingarna
alltid var desamma. Det vill séga vid tva parallelliserade testjobb hade Testjobbl
alltid samma nyckel oavsett om de virtuella maskinerna koérdes pa mekanisk
disk eller SSD etc. Detta har lett till att tidsskillnaderna mellan ett sekventiellt
testjobb och flera parallelliserade testjobb blivit nagot ldngre &n om alla testjobb
haft den &ldre USB-licensnyckeln. I analysen jamférdes dven prestandan pa

7Om flera parallelliserade testjobb pa SSD kan kéras skulle kapaciteten troligen bli &nnu
hégre om de f6ljde samma trend
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USB-nyckeln nér ldsningar fran olika nycklar gjordes samtidigt i olika virtuella
maskiner, men ingen prestandaskillnad kunde uppmaétas i det fallet.

En kontrollmétning gjordes av tva parallella testjobb pa SSD vilket visade att
bada testjobben tog lika lang tid nir bada anviénde nycklar av den langsammare
versionen. Tiden for den totala kérningen var i linje med den som uppmittes for
tva parallella testjobb pa SSD, se figur 10. Att tiderna &r lika beror pa att den
langsammare nyckeln var den begrinsande faktorn i det ursprungliga testet.

7.1.3 Mairkbara symptom till f6ljd av overhead

Vissa symptom har mérkts pad grund av den overhead som de virtuella
maskinerna medfor. I nagra av testerna som ingar i regressionstestet méts den
tiden som en funktion ska véinta innan den borjar ldsa eller skriva data till CAN-
bussen. Vintetiden kan i vissa fall vara nagot ldngre an férvintat pa grund av
den overhead som finns. Ibland misslyckas dérfor dessa testfall i den virtuella
testningen. Det ska dock podngteras att detta ibland intréffar &ven nér tester
kors pa fysiska maskiner och beror pa datorns belastning vid testet.

7.1.4 Kommunikation mot fysisk CAN-buss

T och med den uppmétta USB-prestandan finns vissa farhagor angaende kommu-
nikation mot fysisk CAN-buss med det USB-anslutna diagnoskommunikations-
grianssnittet. Ett enkelt test har genomférts som visade att kommunikationen
mot en CAN-buss med tre styrenheter pa bink fungerade. I testet lastes en
stor konfigurationsfil ut fran en uppkopplad styrenhet vilket gick bra dven om
utldsningen tog aningen langre tid &n ndr den gjordes fran en fysisk maskin.
Mera omfattande tester skulle beh6vas pa det hir omradet for att utvirdera
prestandan mot dels en fysisk rigg, d.v.s. mot flertalet styrenheter ihopkopplade
med varandra (ofta monterade pa en stéllning), och dels mot helbil, dvs ett
komplett fordon.

7.2 Hardvaruutnyttjandeaspekten

I avsnitten nedan analyseras hardvaruutnyttjandet vid parallellisering av dels
testjobb och dels testkonfigurationerna inuti en testuppsdttning.

7.2.1 Parallellisering av testjobb

Fran resultatkapitlet framgick att hardvaruutnyttjandet kunde 6kas mycket
vid parallellisering av testjobb bade om de virtuella maskinerna kordes fran
HDD eller fran SSD. Hardvaruutnyttjandet kan troligtvis dkas &nnu mer med
en storre SSD sa att flera virtuella maskiner kan koras samtidigt. Trots att
USB-enheterna var en flaskhals for ett enskilt testjobb kunde flera USB-enheter
anvindas parallellt for att dka utnyttjandet av resten av hardvaran.
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7.2.2 Parallellisering inom testuppsittning

Efter att resultaten fran processoranvindningen vid parallelliserade testjobb
hade sammanstéllts studerades vari begrénsningen i processoranvandningen
lag for det ursprungliga testramverket, d.v.s. for testkonfigurationerna inuti
testuppsdttningen. Teorin var att den ldga processoranvindningen pa 20% som
uppmétts utan virtualisering (med 8 parallella processer) berodde pa ldsning
fran licensnyckeln. Om da testerna som var beroende av licensnyckeln plockades
bort fran testuppsditiningen borde processoranvéndningen kunna uppné 100%
sa lange som ldmpligt antal processer exekverar parallellt. Testerna utfordes pa
samma testhardvara som beskrivs i kapitel 6.2.

Det visade sig emellertid att det inte var mdjligt att uppnd en processo-
ranvindning stérre dn ~60% oavsett hur ménga processer som exekverade
parallellt i det ursprungliga testramverket. Vid fyra parallella processer uppgick
processoranvandningen till 27% och vid 8 parallella till 57%. Vid 16 eller fler
parallella processer uppgick processoranviandningen till ~60%.

Noggrannare studie av de testfall som kors dr nddvéandigt for att ta reda pa var
flaskhalsen for processorn finns vid kérning utan licensnyckel. Om flaskhalsen
kan identifieras dr det mojligt att testramverkets prestanda kan férbattras
ytterligare, bade vid fysiska och virtuella testjobb.

7.3 Tidsaspekten

Tiden som testaren behover lagga pa att forbereda testmiljon for att kunna
utfora test fran ett kint tillstand kan minskas vésentligt vid anvindandet av
virtuella maskiner. Dessutom innebir mojligheten att automatiskt schemalégga
och kora tester av SCOMM i olika operativsystem att testtickningen kan Gkas
till en liten initial tidskostnad f6r uppséttningen av testsystemet.

7.4 Anvindarvinlighetsaspekten

Aven om XML-filerna som anviinds for att konfigurera testsystemet &r relativt
enkla innebér manuell editering av dem &nda en risk for att fel smyger in. Detta
kan leda till att tid behover ldggas pa felsokning av testmiljon istéllet for pa
sjilva testen vilket inte &r 6nskvért. En mojlig forbéttring dr att gora ett grafiskt
granssnitt som ser till att minimera felen som kan ske vid inmatning och &dndring
av konfigurationsfilerna. Granssnittet kan da t.ex. verifiera att sokvigarna till
vald virtuell maskin, hardvarugranssnitt och USB-enheter ar korrekta direkt nér
de matas in av testaren.

7.5 Automatiseringsaspekten

En reflektion som gjorts vid automatiserade kdrningar av systemet &r att alla
aspekter som paverkar testresultatens giltighet bor framga tydligt i rapporten
for att minimera onddigt arbete. Om nagot i forberedelsefasen gar fel, som
t.ex. installationen av SCOMM eller testramverket, blir ju givetvis resultaten
av testkorningarna som ar beroende av SCOMM eller testramverket ogiltiga. Att
i en sadan situation analysera resultaten av testerna tillfor inget direkt virde.

36



7 ANALYS AV RESULTAT

Dérfor ar det valdigt viktigt att kontrollera att alla férutsdttningar for att kunna
kora testerna dr uppfyllda och tydligt visa detta for testaren i rapporten.
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8 Analys av implementation

I det hér avsnittet analyseras implementationen av testsystemet samt vissa
problem som stottes pa vid parallellisering av testjobb.

8.1 Styrning av virtuella maskiner

Hér nedan analyseras hur styrningen av de virtuella maskinerna fungerat och
om det kan finnas fordelar att anvinda ett APT for styrningen istéllet for CLI.

8.1.1 CLI

I kapitel 5.3 beskrevs hur styrningen av de virtuella maskinerna implementerades
och i det hir avsnittet gors en reflektion av valet av styrning via CLI och
hur styrningen fungerat i praktiken. Generellt sett har 16sningen fungerat bra.
Det som inneburit lite problem &r felhanteringen di anpassade undantag (eng.
exceptions) inte erhallits fran CLI-anropen. Processen som kor ett CLI-anrop
returnerar bara en returkod, 0 om allt gatt bra och -1 om nat gatt fel. For att
hantera fel listes och tolkades felmeddelanden i form av text fran processens
stdout. En hel del tid gick till att identifiera vissa fel och sedan forséka 16sa dem
i mjukvara.

Ett problem som mérktes vid anvindningen av CLL:t for VMware Workstation
9.0.2 var att de loggfiler som skapas vid korning av ett anrop med tiden vixte,
vilket efter nagra manader resulterade i att CLI-kommandon slumpmissigt
returnerade att de misslyckats. Detta fick som f6ljd att tester som kordes vid
detta tillfidllet kunde avbrytas. For att forhindra problemen maste loggfilerna
rensas med jimna mellanrum.

8.1.2 API

Vid styrning av de virtuella maskinerna via ett API gors API-anrop direkt i
kéllkoden for de funktionerna som ska koras. En fordel med detta &r att koden
blir renare dn om ett generiskt grénssnitt anvinds som maste starta diverse
processer och manipulera strangar for varje anrop. API-anropen har ocksa tydlig
undantagshantering vilket forenklar felhanteringen i killlkoden. Nackdelen &r att
kéllkoden blir specifik for en viss virtualiseringsmjukvara och det blir komplext
att anvinda olika virtualiseringsmjukvaror samtidigt.

8.2 Intermittenta problem vid parallellisering av testjobb

Vid testning av att parallellt kora testjobb uppticktes ett problem som ledde
till att testjobb ibland avbrdts innan de ens borjat installera SCOMM i den
virtuella maskinen. Det visade sig att detta endast férekom nér tva eller flera
virtuella maskiner startades samtidigt, men felet var dnda intermittent och
ibland fungerade det och ibland inte. Efter forbattrad loggning och repeterad
korning tills felet uppkom igen noterades att VMware Tools, en mjukvara fran
VMware som kors som en Windows-tjénst i alla gést-operativsystem, inte var
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8 ANALYS AV IMPLEMENTATION

igang vid de tillfdllen som testjobb avbrots for tidigt. VMware Tools maste vara
igang i gisten for att denna ska kunna manipuleras via VMware Workstation
CLI. Nar VMware Tools inte startas tror testkoordinatorn att den virtuella
maskinen har misslyckats att starta, och testet avbryts. I Windows EventLog
noterades att VMware Tools hade &verskridit den tidsgrins, 30 sekunder, som
Windows-tjdnster har pa sig att starta. Felet berodde pa att den mekaniska
harddisken blev en flaskhals vid start av flera virtuella maskiner samtidigt da
ldsningar och skrivningar fran disken tog mycket ldngre tid d&n ndr endast en
virtuell maskin startades.

Vart att notera dr att detta problem enbart férekom nér de virtuella maskinerna,
var sparade pa en mekanisk disk och flera virtuella maskiner startades samtidigt.

Fora att 16sa problemet gjordes en registerdndring i de virtuella maskinerna dér
tidsgrinsen innan tjinster avbryts om deras start drar ut pa tiden #ndrades.?
Tidsgrénsen sattes till 600 sekunder.

Detta &r langt ifran en elegant 16sning eftersom #dndringen behover goras pa
varje gist-operativsystem som installeras, men eftersom det inte &r mojligt att
dndra i tjédnstens uppstartssekvens sa att tjinsten ber om mer tid om den inte
hinner starta innan tidsgransen &r nadd valdes denna 16sning. Genom att ligga
in nyckeln och nyckelvérdet i en registerfil (.reg) dr det dock mojligt att applicera
instéllningen betydligt snabbare.

8F6r Windows 7 x64 (och ménga andra Windows-versioner) skapas eller indras en nyc-
kel pa foljande plats: [HKEY LOCAL MACHINE\SYSTEM)\CurrentControlSet\Control].
Nyckeln ifraga dr ServicesPipeTimeout. Nyckelvérdet sattes till ett decimaltal pa 600000 vilket
motsvarar 600 sekunder.
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9 Slutsats

De slutsatser som dras utifran det hér examensarbetet dr att anvindningen av
virtuella maskiner effektiviserar testningen av mjukvara, dels pa grund av att det
ar mojligt att testa mer pa kortare tid, dels pa grund av mindre andel manuellt
arbete for uppsittning och kérning av test. Prestandan &r enligt utvirderingen
bra och kan 6kas mycket genom parallellisering av tester som att t.ex. testa i
olika operativsystem samtidigt. Prestandan dr fullt tillrdcklig for regelbunden
testning i virtuella maskiner.

Det var forvanande att det var sa pass fa av de undersdkta virtualiseringsmjuk-
varorna som uppfyllde samtliga krav som satts upp for det hir arbetet. Det
var ofta nagot enstaka krav som inte uppfylldes. Det sammanlagda intrycket
av VMware Workstation var mycket positivt. En negativt aspekt som kunde
konstateras var avsaknaden av en funktion direkt i CLI for att kunna montera
USB-enheter i de virtuella maskinerna. VirtualBox upplevdes som en kompetent
virtualiseringsmjukvara med manga funktioner. Det storsta problemet som
uppmirksammades och som ocksa innebar en 6vergang till VMware Workstation
var att de USB-enheter som anvinds av SCOMM inte gick att montera i
de virtuella maskinerna om USB-enheterna skulle anvindas samtidigt. I bada
virtualiseringsmjukvarorna uppméttes en reducerad USB-prestanda vilket kan
vara bra att kidinna till om anvindningsomradet av den virtuella maskinen har
hoga krav pa overforingshastighet i det avseendet.

Kénslan att virtualiseringsmjukvaror kan ha vissa egenheter som kan paverka
palitligheten har gjort sig pamind under arbetets gang. Det kan vara bra att
ha i atanke att problem kan foérekomma beroende pa hur produkten anvinds,
som t.ex. problemet med tjinstestarten vid parallellisering och problemet med
loggfilerna i VMware Workstation som redan nimnts.

Tester i virtuella maskiner innebir nya mojligheter for test av hardvaruberoende
funktioner som inte varit praktiskt mojligt tidigare. Ett exempel pa detta &r att
det nu skulle vara mdjligt att automatiskt testa nedladdning av mjukvara till
styrenheter monterade i rigg fran olika operativsystem utan att t.ex. behdva
flytta pa fysiska kablar mellan varje test. Om dessa nya mdjligheter utnyttjas
innebir det att storre testtickning kan uppnéas och att fel kan hittas i ett tidigare
skede dn de kan idag.

Slutligen ar virtuella maskiner ett mycket bra verktyg for alla mjukvaruutveck-
lare som snabbt vill kunna gora grundldggande undersckande testning under
utvecklingsfasen av mjukvara i olika miljéer. Tiden det tar att sitta upp nagra
virtuella maskiner ar liten i relation till nyttan.
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10 Diskussion

I det hir avsnittet diskuteras underhall av virtuella maskiner, hur schemalégg-
ning av testsystemet kan inforas, vilka fel som kan upptickas genom virtuell
testning och dven virtuella maskiners korrekthet.

10.1 Underhall av de virtuella maskinerna

For att kunna testa med samma forutsittningar i testmiljon som slutanviandarna
har bor de virtuella maskinerna uppdateras med de senaste mjukvaru- och
sikerhetsuppdateringarna. Microsoft sldpper t.ex. sikerhetsuppdateringar pa
den andra tisdagen varje méanad® vilket innebir uppdateringar som potentiellt
kan innebidra inkompatibilitet hos mjukvaran som testas. Har behover en
avvagning goras mellan att ha en verklighetsanpassad testmiljo och att
minimera tiden for underhall. Att arbeta med manga virtuella maskiner medfor
naturligtvis ett visst underhallsarbete, sirskilt om det finns manga olika
konfigurationer i olika 6gonblicksbilder for varje virtuell maskin.

Sag att vi har ett tillstand X i en virtuell maskin. Utifran detta tillstand har
vi tva tillstdnd som utgar fran X, bendmnda Y och Z. Dessa tva tillstand har
olika konfigurationer av maskinen, men de har samma mjukvara med avseende
pa sikerhetsuppdateringar som X. Om vi nu vill uppdatera Y och Z med nya
uppdateringar maste uppdateringarna goras tva ganger, en gang for Y och en
gang for Z. Detta innebér att dubbla arbetet maste utforas jamfort med om vi
bara haft ett tillstand. Efter uppdateringarna har vi tva nya tillstand Y' och
Z'.

En annan metod #r att istillet utga fran X och dir uppdatera systemet till X!.
Da behdver sjilva uppdateringen endast goras en gang, men sedan tillkommer
tid for att fran tillstAndet X! gora om de konfigurationsinstiillningar som
Y och Z hade jamfért med X. Totalt sett har vi da fatt tre nya tillstand,
X!, Y! och Z!'. Om de gamla tillstinden (6gonblicksbilderna) dessutom ska
sparas for att kunna genomfora regressionstestning mot bade gamla och nya
tillstand av operativsystemet kommer det i langden innebéra att vildigt manga
Ogonblicksbilder finns och strukturen snabbt blir komplex. Samtidigt kommer
det sd smaningom bli problem med att testtiden blir orimligt lang i och med
det ckade antalet testfall.

En medelvig ar att géra en analys av hur stor forvintad risk nya sikerhetsuppda-
teringar till operativsystemet utgor for den mjukvara som ska testas. Om risken
inte bedoms vara vialdigt stor dr en mdojlighet istéllet att uppdatera testmiljon
nér nya Service Packs lanseras. Da sétts en helt ny virtuell maskin upp med det
nya service-paketet och i denna gors 6gonblicksbilder for de konfigurationer som
ska testas. Detta minskar arbetet med underhall av testmiljon och begrénsar
antalet testkombinationer. En f6ljd av att en ny virtuell maskin sétts upp &r
mojlighet till ytterligare parallellisering.

9http://en.wikipedia.org/wiki/Patch_Tuesday, avlist: 2013-10-31
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10.2 Automation med Jenkins

Jenkins &r en mjukvara som schemalégger, startar och 6vervakar repeterade kor-
ningar av jobb som t.ex. mjukvarubyggen och mjukvarutester. Scania anvinder
for ndrvarande Jenkins som verktyg for att bade bygga och kora regressionstester
pa mjukvara som utvecklas. Att anropa systemet som utvecklats i det hér
arbetet, fran Jenkins vore en bra 16sning for att kunna schemalédgga testerna och
det finns dven mojlighet att automatiskt starta tester nér dndringar i killkoden
har skickats in till killkodshanteringssystemet.

10.3 Vilka fel kan upptéickas?

Forutom de tekniska l6sningarna pa styrningen av virtuella miljoer for
mjukvarutester ar det vildigt intressant att diskutera vad det egentligen &r
for fel som kan uppstad ndr mjukvara kors i andra operativsystem &n det som
utvecklingen gors i. Da kan det finnas problem som kan gora att mjukvaran inte
startar 6ver huvud taget pa grund av inkompatibilitet med nagot bibliotek eller
nagon arkitekturell skillnad mellan operativsystemen.

Andra problem som kan uppsta, vilka dr mer specifika for SCOMM, é&r
inkompatibilitet mellan mjukvaran och héardvaruresurser som licensnycklar
och hardvarugrénssnitt som SCOMM anvinder sig av. Drivrutinspaket fran
tredjepartstillverkare anvinds i dagsliget i SCOMM och dessa stodjer de
vanligaste operativsystemen i Windows-familjen.

Trots att det dr tredje part som levererar delar av mjukvaran ar det viktigt
att kunna testa att det kompletta systemet verkligen fungerar i alla miljoer
med berdrda drivrutiner for att det ska vara mojligt att halla en hog kvalité
pa leveranserna av mjukvaran. Sig att du tillhandahaller en mjukvara som
anvinder nagon komponent fran tredje part. Om denna tredjepartsmjukvara
gor att din produkt inte fungerar som den ska for att du inte testat din produkt
tillsammans med tredjepartsmjukvaran ar det fortfarande din produkt som inte
fungerar och dina kunder som kommer i klam.

10.4 Virtuella maskiners korrekthet

I avsnitt 3.4.3 avhandlades korrektheten av vanligt forekommande virtuella
maskiner. Da virtuella tester genomfors istéllet for fysiska forutsitts det ju
att de virtuella maskinerna beter sig pa samma séitt som de fysiska. Om de
virtuella maskinerna inte virtualiserar systemarkitekturen korrekt kan det leda
till bortkastad tid genom sokning efter fel i den testade mjukvaran som i sjélva
verket fanns i sjédlva virtualiseringsmjukvaran. Da fel upptécktes i samtliga
testade virtualiseringsmjukvaror, vissa allvarliga, andra mindre allvarliga, maste
slutsatsen dras att det inte gar att vara sdker pa att virtualiseringsmjukvarorna
dr helt transparenta mot gésten.

Resultaten av studien i kapitel 3.4.3 visade att VirtualBox hade fler defekter
som ledde till transparensproblem &n VMware. Virt att tdnka pa dr att studien
gjordes 2010 och bade VMware och VirtualBox kan ha #dndrats mycket sedan
dess. Det var dessutom endast emuleringsmodulerna som testades. Korrektheten
av hardvaruassisterad virtualisering testades ej. Virtualiseringsmjukvarorna som
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utvirderats i detta arbete har alla anvant hardvaruassisterad virtualisering.

11 HAllbarhet och Etik

Systemet som utvecklats i det hir examensarbetet innebdr att det dr mojligt
att utnyttja den befintliga hardvaran mer effektivt for att utoka testningen utan
att behova gora direkta investeringar i ny hardvara. Detta leder bade till att
belastningen pa miljon inte dkar och att, om testerna automatiseras, arbetstiden
kan anvindas till mer kvalificerat arbete.
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